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خطرات وابست سازمانها به

سرویسهای خارج

در بسیاری از سازمانها استفاده از سرویسهای خارج به بخش از فرآیندهای روزمره

تبدیل شده است. ابزارهای ایمیل، سرویسهای ابری، APIهای مختلف، سرویسهای

از خدمات نمونههای زیرساختهای پردازش سیستمهای احراز هویت یا حت ،پیام

هستند که شرکتها برای سادهتر شدن توسعه و کاهش هزینه اولیه به آنها تیه مکنند.

این سرویسها معمولا امانات پیشرفتهای ارائه مدهند و در بسیاری از پروژهها باعث

افزایش سرعت اجرا مشوند.

با این حال، مسئلهای که گاه کمتر مورد توجه قرار مگیرد ریس وابست به

سرویسهای خارج است. زمان که بخش مهم از ماتبات، گردش کارها و

هماهنهای داخل سازمان به سرویسهای خارج از کنترل سازمان وابسته باشد،

هرگونه تغییر، اختلال یا محدودیت در آن سرویسها متواند روند فعالیتها را تحت

تأثیر قرار دهد.

به همین دلیل، استفاده از نرم افزار اتوماسیون اداری متواند به سازمان کم کند تا

مدیریت ماتبات و فرآیندهای اداری را با کنترل و پایداری بیشتری انجام دهد.به همین

دلیل، بررس پیامدهای این وابست برای بسیاری از سازمانها به ی موضوع مهم در

مدیریت فناوری اطلاعات تبدیل شده است.
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در ادامه بررس مکنیم که وابست به سرویسهای خارج چونه شل مگیرد، چه

ریسهای برای سازمانها ایجاد مکند و چونه متوان این ریس را مدیریت کرد.

وابست به سرویسهای خارج در سازمانها چونه

ایجاد مشود؟

وابست به سرویسهای خارج معمولا بهصورت تدریج شل مگیرد. در ابتدای

مسیر، ی تیم فن برای حل ی نیاز مشخص از ی سرویس آماده استفاده مکند. این

تصمیم معمولا منطق است؛ زیرا توسعه ی قابلیت از ابتدا ممن است زمان و هزینه

زیادی نیاز داشته باشد.
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برای مثال ممن است ی تیم برای ارسال پیام، ذخیره فایلها یا احراز هویت

کوچ استفاده کند. در ابتدا این سرویس فقط بخش سرویس خارج کاربران از ی

از سیستم را پوشش مدهد، اما به مرور زمان همان سرویس در بخشهای بیشتری از

سیستم استفاده و به زیرساخت اصل سازمان تبدیل مشود.

نمونههای از سرویسهای که معمولا سازمانها به آنها وابسته مشوند عبارتاند از:

 سرویسهای ایمیل سازمان

فضای ذخیرهسازی ابری و مدیریت فایل 

سرویسهای پیام و اعلان 

APIهای احراز هویت و یپارچهسازی 

سرویسهای نقشه و مان 

 زیرساختهای ابری و پردازش

وقت این سرویسها در بخشهای حیات سیستم قرار بیرند، جایزین آنها دشوار

مشود و سازمان عملا به آنها وابسته خواهد شد.

چرا ریس وابست به سرویسهای خارج برای

سازمانها مهم است؟

وابست به سرویسهای خارج زمان به ی مسئله جدی تبدیل مشود که آن

سرویسها در فرآیندهای کلیدی سازمان نقش داشته باشند. در چنین شرایط، سازمان
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بخش از کنترل زیرساخت و عملیات خود را به ی ارائهدهنده بیرون واگذار مکند.

اگر ارائهدهنده تصمیم بیرد سیاستهای خود را تغییر دهد، قیمتها را افزایش دهد یا

حت ارائه سرویس را متوقف کند، سازمان مجبور است با این تغییرات سازگار شود.

این موضوع متواند برنامهریزی فناوری و حت تصمیمات راهبردی سازمان را تحت

تأثیر قرار دهد.

از سوی دیر، اختلال در سرویس خارج متواند مستقیماً روی سیستمهای سازمان

اثر بذارد. برای مثال اگر ی سرویس احراز هویت یا پیام دچار مشل شود،

کاربران ممن است نتوانند وارد سامانه شوند یا عملیات موردنظر خود را انجام دهند.

در چنین شرایط تجربه کاربری آسیب مبیند و حت ممن است اعتماد کاربران

کاهش پیدا کند.
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به سرویسهای خارج های وابستمهمترین ریس

،های فنکنند، با مجموعهای از ریسیه مت سازمانها به سرویسهای خارج وقت

امنیت و عملیات روبهرو مشوند. برخ از مهمترین این ریسها عبارتاند از:

کاهش کنترل بر زیرساخت: سازمان دیر مال کامل زیرساخت سرویس نیست

و تصمیمات اصل توسط ارائهدهنده گرفته مشود. 

تواند بخشم یا کندی سرویس خارج اختلال در دسترسپذیری سرویس: قطع

از خدمات سازمان را متوقف کند. 

افزایش ریسهای امنیت: دادهها و فرآیندها ممن است خارج از محیط کنترل

سازمان پردازش شوند. 
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وابست بلندمدت به ارائهدهنده: مهاجرت از ی سرویس به سرویس دیر ممن

است دشوار و پرهزینه باشد. 

تغییرات ناگهان در قیمت یا سیاستها: برخ سرویسدهندگان ممن است مدل

قیمتگذاری یا شرایط استفاده را تغییر دهند.

هر کدام از این موارد متواند در مقیاس بزرگ برای سازمانها مشل ایجاد کند، بهویژه

اگر سرویس موردنظر در بخشهای حیات سیستم استفاده شده باشد.

در استفاده از سرویسهای خارج چالشهای امنیت

امنیت اطلاعات ی از مهمترین دغدغههای سازمانها هنام استفاده از سرویسهای

خارج است. وقت دادههای سازمان در زیرساخت یا شبه ی ارائهدهنده دیر

پردازش یا ذخیره مشود، کنترل مستقیم بر نحوه مدیریت آن دادهها کاهش پیدا مکند.

برای مثال ممن است سازمان دید دقیق نسبت به محل ذخیره دادهها، نحوه رمزناری

یا سیاستهای دسترس نداشته باشد. در برخ موارد نیز ممن است دادهها در

زیرساختهای نهداری شوند که قوانین یا استانداردهای امنیت متفاوت دارند.

برخ از نرانهای رایج در این زمینه شامل موارد زیر است:

احتمال نشت داده در صورت حمله به سرویسدهنده 

دسترس افراد یا سیستمهای ثالث به دادهها 

عدم شفافیت در محل ذخیرهسازی دادهها 

چارگون

https://chargoon.com
mailto:info@chargoon.com


تاریخ: 23 خرداد 1405 چارگون نویسنده: فاطمه جوادیفرد

info@chargoon.com | ۰۲۱۸۴۲۰۲ | ۲۱ یم اعظم، پلاکخیابان ح ،تهران،خیابان شیراز شمال

صفحه 7 از 12

محدودیت در نظارت مستقیم بر امنیت زیرساخت 

برای سازمانهای که با اطلاعات مال، دادههای مشتریان یا اسناد محرمانه کار

مکنند، این موضوع اهمیت دوچندان پیدا مکند.

وابست عملیات و خطر توقف خدمات

ی دیر از ابعاد مهم ریس وابست به سرویسهای خارج تأثیر آن بر تداوم عملیات

سازمان است. وقت ی سرویس خارج در اجرای فرآیندهای اصل سازمان نقش

مستقیم داشته باشد، اختلال در آن متواند باعث توقف یا کندی فعالیتها شود. در

چنین شرایط، استفاده از نرم افزار مدیریت فرایندها به سازمان کم مکند فرآیندهای

کلیدی را بهتر طراح، پایش و مدیریت کند و وابست عملیات خود را کاهش دهد.
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برای مثال تصور کنید ی سامانه سازمان برای ورود کاربران به ی سرویس احراز

باشد. در صورت بروز اختلال در آن سرویس، کاربران عملا مت هویت خارج

نمتوانند وارد سامانه شوند و استفاده از خدمات متوقف مشود.

یا اعلانها در فرآیندهای ارتباط سرویسها مانند پیام ن است برخهمچنین مم

سازمان نقش مهم داشته باشند. اگر این سرویسها از دسترس خارج شوند، ارتباط

سازمان با مشتریان یا کاربران نیز دچار اختلال خواهد شد. این موضوع نشان مدهد

که وابست به سرویس خارج فقط ی مسئله فن نیست؛ بله متواند مستقیماً بر

عملرد روزانه سازمان اثر بذارد.

(Vendor Lock-in) به فروشنده قفلشدگ

ی از چالشهای شناختهشده در استفاده از سرویسهای خارج پدیدهای به نام

Vendor Lock-in است. در این وضعیت، سازمان آنقدر با ی سرویس خاص

هماهن شده است که تغییر آن بسیار دشوار مشود.

این اتفاق معمولا زمان رخ مدهد که:

دادهها در قالبهای اختصاص ذخیره شوند 

بخشهای مختلف سیستم بر اساس APIهای خاص طراح شده باشند 

فرآیندهای سازمان با قابلیتهای همان سرویس تنظیم شده باشند 

در چنین شرایط، حت اگر سازمان بخواهد سرویس دیری را جایزین کند، باید
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تغییرات گستردهای در سیستم ایجاد کند. این موضوع باعث مشود بسیاری از

سازمانها ناچار شوند برای مدت طولان به همان سرویس وابسته بمانند.

به سرویسهای خارج هزینههای پنهان وابست

در بسیاری از موارد، استفاده از سرویسهای خارج با هدف کاهش هزینههای اولیه

انجام مشود. اما در بلندمدت ممن است هزینههای ایجاد شود که در ابتدا چندان

قابل مشاهده نیستند.

این هزینهها متواند شامل موارد زیر باشد:

افزایش هزینه با رشد کاربران یا حجم داده 
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هزینه توسعه برای سازگاری با APIها 

هزینه مهاجرت به سرویس دیر در آینده 

هزینه ناش از اختلال یا توقف سرویس 

به همین دلیل بسیاری از سازمانها هنام انتخاب سرویسهای خارج فقط به قیمت

را نیز بررس های احتماله هزینههای بلندمدت و ریسکنند، بلاولیه توجه نم

مکنند.

چه سازمانهای بیشتر در معرض این ریس قرار دارند؟

تقریباً همه سازمانها ممن است با این مسئله روبهرو شوند، اما در برخ حوزهها

اهمیت آن بیشتر است. سازمانهای که دادههای حساس مدیریت مکنند یا خدمات

آنلاین گسترده دارند، معمولا بیشتر در معرض این ریس هستند.

برای مثال متوان به این دسته از سازمانها اشاره کرد:

 ها و مؤسسات مالبان

شرکتهای بیمه 

 سازمانهای دولت

 مراکز درمان

شرکتهای بزرگ فناوری یا خدمات آنلاین 

در این سازمانها حت اختلال کوتاهمدت در ی سرویس متواند اثرات گستردهای بر
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عملیات و رضایت کاربران داشته باشد.

چونه متوان ریس وابست به سرویسهای خارج را

کاهش داد؟

مدیریت این ریس به معنای حذف کامل سرویسهای خارج نیست. بسیاری از این

سرویسها متوانند امانات ارزشمندی در اختیار سازمان قرار دهند. نته مهم این

است که استفاده از آنها باید با برنامهریزی و معماری مناسب انجام شود. برای کاهش

این ریس، سازمانها معمولا چند اقدام مهم انجام مدهند:

شناسای سرویسهای که در فرآیندهای حیات نقش دارند 
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طراح معماری سیستم بهگونهای که وابست مستقیم ایجاد نشود 

 (SLA) دقیق قراردادها و سطح خدمات بررس

در نظر گرفتن گزینه جایزین برای سرویسهای مهم 

 هداری نسخههای پشتیبان از دادهها در زیرساخت داخلن

،کند سازمان ضمن استفاده از مزایای سرویسهای خارجم این اقدامات کم

کنترل بیشتری بر زیرساخت و دادههای خود داشته باشد.

جمعبندی

استفاده از سرویسهای خارج متواند سرعت توسعه را افزایش دهد و دسترس به

امانات پیشرفته را برای سازمانها آسانتر کند. با این حال، اگر این استفاده بدون

برنامهریزی انجام شود، ممن است سازمان را با مشلات مانند اختلال در عملیات،

افزایش هزینهها یا تهدید امنیت دادهها مواجه کند.

به همین دلیل ریس وابست به سرویسهای خارج باید در تصمیمگیریهای فناوری

سازمان بهطور جدی در نظر گرفته شود. سازمانهای که پیش از استفاده از این

سرویسها معماری مناسب و برنامه خروج در نظر مگیرند، متوانند از مزایای آنها

بهرهمند شوند بدون آنه کنترل زیرساختهای حیات خود را از دست بدهند. در نهایت،

کنند ایجاد تعادل است؛ یعنردی که بسیاری از سازمانهای پیشرو دنبال مروی

استفاده هوشمندانه از سرویسهای خارج در کنار حفظ استقلال و امنیت

زیرساختهای کلیدی.
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