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چ لیست تداوم عملیات سازمان در

زمان قطع اینترنت 

در بسیاری از سازمانها، اینترنت به ی از زیرساختهای اصل انجام فعالیتهای

روزمره تبدیل شده است. از ماتبات اداری و گردش کارها گرفته تا ثبت اطلاعات

منابع انسان، پردازش مال، ارتباط با مشتریان و مدیریت زنجیره تأمین، بخش قابل

قطع ،از عملیات سازمانها به بسترهای آنلاین وابسته است. در چنین شرایط توجه

اینترنت متواند در مدت کوتاه موجب اختلال در فرآیندهای کلیدی و کاهش بهرهوری

شود.

به همین دلیل، سازمانها نیاز دارند پیش از وقوع چنین شرایط، برنامهای مشخص

برای ادامه فعالیتهای حیات خود داشته باشند. ی از ابزارهای مهم در این زمینه،

چ لیست تداوم عملیات سازمان است. این چلیست مجموعهای از اقدامات،

نقشها و سناریوهای عملیات است که کم مکند سازمان در زمان اختلال در

دسترس به اینترنت، بتواند فعالیتهای ضروری خود را ادامه دهد و از توقف کامل

عملیات جلوگیری کند.

در این مقاله تلاش کردهایم با ناه کاربردی، چ لیست تداوم عملیات سازمان در

زمان قطع اینترنت را بررس کنیم و مهمترین اقدامات را که سازمانها برای حفظ

پایداری عملیات خود باید در نظر بیرند، ارائه دهیم.
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تداوم عملیات سازمان چیست؟

تداوم عملیات سازمان به مجموعه اقدامات گفته مشود که برای حفظ عملرد

بخشهای حیات کسبوکار در شرایط بحران یا اختلال برنامهریزی مشود. این اختلال

متواند ناش از عوامل مختلف باشد؛ از جمله قطع اینترنت، اختلال در زیرساختهای

فناوری اطلاعات، حملات سایبری، قطع برق یا حوادث پیشبیننشده.

در چارچوب مدیریت سازمان، این موضوع معمولا در قالب برنامه تداوم کسبوکار

(Business Continuity Plan یا BCP) تعریف مشود. هدف این برنامه آن است که

:مشخص کند در شرایط بحران

کدام فرآیندهای سازمان حیات هستند 

چه اقدامات باید برای ادامه فعالیتها انجام شود 

مسئولیت هر بخش از سازمان چیست 

چه راهارهای جایزین برای زیرساختهای مختلشده وجود دارد 

و چونه سازمان متواند پس از رفع بحران، به وضعیت عادی بازگردد 

در این میان، تهیه چ لیست تداوم عملیات سازمان کم مکند این برنامه به

مجموعهای از اقدامات اجرای و قابل پییری تبدیل شود.
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چرا قطع اینترنت متواند عملیات سازمان را مختل

کند؟

گسترده سازمانها به ابزارهای دیجیتال باعث شده است اینترنت نقش مهم وابست

در هماهن فعالیتهای سازمان داشته باشد. در بسیاری از موارد، قطع این زیرساخت

ارتباط نهتنها دسترس به برخ سامانهها را محدود مکند، بله ارتباط بین واحدهای

مختلف سازمان را نیز دچار اختلال مکند.

برخ از مهمترین پیامدهای قطع اینترنت در سازمانها عبارتاند از:

اختلال در ماتبات و ارتباطات اداری 
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کاهش سرعت پاسخگوی به مشتریان 

توقف یا تأخیر در ثبت و پردازش اطلاعات 

 به نرمافزارهای سازمان ختلال در دسترس

مشل در هماهن بین واحدهای مختلف 

کاهش شفافیت در وضعیت فرآیندهای در حال انجام 

به همین دلیل، سازمانهای که از پیش برای چنین شرایط برنامهریزی نرده باشند، در

زمان وقوع بحران با سردرگم و کاهش بهرهوری مواجه مشوند.

مثل نرم افزار اتوماسیون اداری به سازمانها کم ارهایاستفاده از راه

مکند ماتبات، ارجاعها و گردش کارهای اداری خود را ساختارمندتر

مدیریت کنند و در شرایط اختلال، کنترل بهتری روی فرآیندهای حیات داشته

باشند. برای بررس بیشتر و درخواست دمو رایان بنر زیر را کلی کنید.�

چ لیست تداوم عملیات سازمان چه هدف دارد؟

هدف اصل از تدوین چ لیست تداوم عملیات سازمان این است که در شرایط
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اختلال، سازمان بتواند با کمترین میزان سردرگم و توقف، فعالیتهای ضروری خود

را ادامه دهد. این چلیست معمولا شامل اقدامات است که باید:

پیش از وقوع بحران انجام شوند 

در زمان بروز اختلال اجرا شوند 

پس از بازگشت شرایط به حالت عادی پییری شوند 

در واقع، این چلیست نقش ی راهنمای عملیات را ایفا مکند که به مدیران و

کارکنان کم مکند بدانند در زمان قطع اینترنت چه اقدامات در اولویت قرار دارد.
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شناسای فرآیندهای حیات سازمان

نخستین گام در تدوین چ لیست تداوم عملیات، شناسای فرآیندهای است که ادامه

فعالیت سازمان به آنها وابسته است. این فرآیندها معمولا بخشهای هستند که توقف

آنها متواند در مدت کوتاه موجب ایجاد خسارت مال، نارضایت مشتریان یا

اختلال در خدمات شود.

برای شناسای این فرآیندها متوان به پرسشهای زیر پاسخ داد:

کدام فعالیتها مستقیماً بر ارائه خدمات یا محصولات سازمان تأثیر دارند؟ 

توقف کدام فرآیندها باعث اختلال جدی در عملیات سازمان مشود؟ 

کدام سامانهها یا ابزارها بیشترین استفاده را در فرآیندهای روزمره دارند؟

چه فعالیتهای بهطور مستقیم با مشتریان یا ذینفعان در ارتباط هستند؟

نمونهای از فرآیندهای حیات در بسیاری از سازمانها عبارتاند از:

پاسخگوی به درخواستهای مشتریان 

ثبت و پییری سفارشها 

 انجام فرآیندهای مال

گردش ماتبات اداری 

 مدیریت منابع انسان

عملیات لجستی هماهن
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شناسای دقیق این فرآیندها کم مکند سازمان در شرایط بحران، منابع و توجه خود

را بر مهمترین فعالیتها متمرکز کند.

اولویتبندی خدمات و فعالیتها

پس از شناسای فرآیندهای حیات، لازم است فعالیتهای سازمان بر اساس میزان

اهمیت و تأثیر آنها اولویتبندی شوند. این کار کم مکند در زمان محدودیت منابع

یا اختلال در زیرساختها، تمرکز سازمان بر مهمترین خدمات باشد.

ی الوی رایج برای این کار، تقسیم فرآیندها به سه سطح است:

فرآیندهای حیات: توقف آنها متواند در کوتاهترین زمان ممن موجب اختلال
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جدی در عملرد سازمان شود. 

فرآیندهای مهم: ادامه فعالیت آنها اهمیت دارد، اما توقف کوتاهمدت آنها قابل

مدیریت است. 

فرآیندهای پشتیبان: توقف موقت آنها تأثیر قابل توجه بر عملیات اصل سازمان

ندارد.

این دستهبندی به مدیران کم مکند در شرایط قطع اینترنت، تصمیمگیری دقیقتری

درباره تخصیص منابع و زمان داشته باشند.

تعیین نقشها و مسئولیتها در شرایط بحران

ی از مهمترین بخشهای چ لیست تداوم عملیات سازمان، تعیین مسئولیتها در

شرایط بحران است. در بسیاری از موارد، نبود شفافیت در نقشها باعث مشود زمان

زیادی صرف هماهن یا تصمیمگیری شود.

برای جلوگیری از این وضعیت، لازم است از قبل مشخص شود:

چه کس مسئول مدیریت بحران است 

چه واحدی مسئول پییری زیرساختهای فناوری اطلاعات است 

چه فرد یا واحدی مسئول اطلاعرسان داخل است 

چه کس با مشتریان یا شرکای تجاری ارتباط برقرار مکند 
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همچنین توصیه مشود برای هر نقش، ی جانشین نیز در نظر گرفته شود تا در صورت

عدم دسترس به فرد مسئول، فرآیندها متوقف نشوند.

برای مدیریت بهتر فرآیندهای حیات در شرایط بحران، استفاده از نرم افزار

BPMS متواند به شفافسازی، اولویتبندی و کنترل بهتر فعالیتهای

سازمان کم کند. برای بررس بیشتر و درخواست دمو رایان بنر زیر را

کلی کنید.�

طراح سناریوهای جایزین برای انجام فرآیندها

در شرایط که اینترنت در دسترس نباشد، برخ از فرآیندهای سازمان باید به روشهای

جایزین انجام شوند. پیشبین این سناریوها ی از بخشهای مهم برنامه تداوم عملیات

است.

راهارهای جایزین متواند شامل موارد زیر باشد:

استفاده از شبه داخل سازمان 

ثبت اطلاعات بهصورت موقت و ورود آنها به سیستم پس از رفع اختلال 
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 اتبات بهصورت تلفنم انجام برخ

استفاده از فرمهای کاغذی برای ثبت درخواستها 

انتقال برخ فعالیتها به روشهای دست یا نیمهخودکار 

هدف از این اقدامات آن است که حت در شرایط محدودیت دسترس به اینترنت، روند

انجام فعالیتهای اصل سازمان متوقف نشود.

ایجاد مسیرهای ارتباط جایزین

ارتباط مؤثر میان کارکنان و واحدهای مختلف سازمان در زمان بحران اهمیت زیادی

دارد. به همین دلیل، در چلیست تداوم عملیات باید مسیرهای ارتباط جایزین
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پیشبین شود.

از جمله ابزارهای که متوان در چنین شرایط از آنها استفاده کرد:

 تماس تلفن

 پیام

شبه داخل سازمان 

سامانههای ارتباط مبتن بر اینترانت 

فهرست تماسهای اضطراری

در کنار این موارد، داشتن ی لیست بهروز از اطلاعات تماس کارکنان و مدیران

متواند به تسریع ارتباطات در شرایط بحران کم کند.

پشتیبانگیری و مدیریت دادهها

دادهها ی از مهمترین دارایهای هر سازمان هستند. در زمان اختلال در زیرساختهای

ارتباط، دسترس سریع و ایمن به اطلاعات متواند نقش تعیینکنندهای در ادامه

فعالیتها داشته باشد.

بنابراین، در چلیست تداوم عملیات باید موارد زیر در نظر گرفته شود:

انجام پشتیبانگیری منظم از دادههای سازمان 

نهداری نسخههای پشتیبان در محیط امن 
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امان بازیاب سریع اطلاعات در صورت نیاز 

 هداری نسخههای آفلاین از اطلاعات حیاتن

مستندسازی فرآیندهای بازیاب داده

اجرای منظم این اقدامات باعث مشود سازمان در شرایط بحران بتواند با اطمینان

بیشتری به فعالیت خود ادامه دهد.

آمادهسازی فرمها و مستندات آفلاین

ی از راهارهای عمل برای کاهش اثر قطع اینترنت، آمادهسازی برخ فرمها و

مستندات بهصورت آفلاین است. این کار به کارکنان کم مکند حت در صورت عدم
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دسترس به سامانههای آنلاین، بتوانند اطلاعات مورد نیاز را ثبت و مدیریت کنند.

نمونههای از این مستندات عبارتاند از:

فرمهای ثبت درخواست 

فرمهای مرخص یا مأموریت 

فرم ثبت سفارش یا خدمات 

فرم ثبت هزینهها 

لیست اطلاعات تماس ضروری

تواند در سامانههای اصلپس از بازگشت اینترنت، اطلاعات ثبتشده در این فرمها م

سازمان ثبت شود.

آموزش کارکنان برای مدیریت شرایط قطع اینترنت

وجود ی چلیست یا برنامه تداوم عملیات زمان مؤثر خواهد بود که کارکنان

سازمان با آن آشنا باشند. بنابراین، آموزش کارکنان ی از بخشهای مهم اجرای موفق

این برنامه است.

این آموزشها متواند شامل موارد زیر باشد:

آشنای با سناریوهای احتمال بحران 

نحوه استفاده از ابزارهای جایزین 

آگاه از نقشها و مسئولیتها 
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روش ثبت اطلاعات در شرایط اضطراری 

نحوه اطلاعرسان به مدیران یا مشتریان

برگزاری دورههای آموزش یا مانورهای دورهای متواند آمادگ سازمان را برای

مدیریت چنین شرایط افزایش دهد.

بازبین و بهروزرسان چ لیست تداوم عملیات سازمان

محیط سازمانها همواره در حال تغییر است؛ ابزارهای جدید وارد سازمان مشوند،

فرآیندها تغییر مکنند و ساختار واحدها دچار تحول مشود. به همین دلیل، چلیست

تداوم عملیات نیز باید بهصورت دورهای بازبین و بهروزرسان شود.
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این بازبین معمولا در شرایط زیر انجام مشود:

تغییر در زیرساختهای فناوری اطلاعات 

استقرار سامانههای جدید 

 تغییر در ساختار سازمان

 بحران واقع تجربه ی

یا در بازههای زمان مشخص

بهروزرسان منظم این چلیست کم مکند برنامه تداوم عملیات همواره با شرایط

واقع سازمان هماهن باشد.

جمعبندی

به بسترهای دیجیتال و ارتباطات اینترنت که بسیاری از فرآیندهای سازمان در شرایط

وابسته شدهاند، قطع اینترنت متواند به سرعت بر عملرد سازمان تأثیر بذارد.

سازمانهای که از پیش برای چنین شرایط برنامهریزی کرده باشند، قادر خواهند بود با

حداقل اختلال به فعالیتهای خود ادامه دهند.

چ لیست تداوم عملیات سازمان ابزاری کاربردی برای مدیریت این شرایط است. این

چلیست با مشخص کردن فرآیندهای حیات، نقشها، راهارهای جایزین و

روشهای مدیریت دادهها، به سازمان کم مکند در زمان اختلال در زیرساختهای

ارتباط، تصمیمگیری سریعتر و هماهنتری داشته باشد.
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در نهایت، تداوم عملیات تنها به معنای مدیریت ی بحران نیست؛ بله بخش از رویرد

حرفهای سازمانها برای افزایش تابآوری، کاهش ریس و حفظ پایداری خدمات در

شرایط مختلف است.
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