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گزارش برگزاری وبینار امنیت و پایداری

سیستمها از سلسله رویدادهای سازمان

خلاق

وبینار امنیت و پایداری سیستم ها روز ۲۸ تیر ماه 1400 با حضور فعالان حوزه امنیت

اطلاعات برگزار شد. این وبینار اولین مورد از سلسله رویدادهای سازمان خلاق است

که در حوزههای مختلف مرتبط با سیستمهای اطلاعات و نرمافزارهای سازمان توسط

شرکت چارگون برگزار مشود.

توسعه نرمافزارهای سازمان (مانند نرم افزار اتوماسیون اداری، سیستم منابع انسان و

نرم افزارهای مال، لجستی) و اهمیت روزافزون فرآیندهای الترونی در همه

بخشهای دولت و خصوص لزوم توجه به زیرساختهای امنیت و پایداری را بیش از

امنیت و پایداری سیستمها فرصت مناسب پیش برجسته کرده است. رویداد تخصص

بود که جنبههای مختلف این حوزه و نحوه تعامل بهینه بین بازیران صنعت مورد

بررس کارشناس قرار گیرد.
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سخنان مدیرعامل چارگون

در بخش اول این رویداد فرزاد رحمان مدیرعامل چارگون، عوامل اثرگذار بر حفظ

امنیت و پایداری سیستمهای اطلاعات را برشمرد. او به تحلیل آماری پرداخت که

نشاندهنده درصد هر ی از عوامل سختافزار، بدافزارها، مسلات نرمافزاری، خطای

انسان و حوادث طبیع در اختلال در سیستمهای اطلاعات هستند.

مدیرعامل چارگون ایجاد زیرساختهای شبه برای حفظ امنیت و ایجاد فرآیندهای

پشتیبان و نیز آموزش جدیدترین روشهای نهداری و حفظ پایداری را از راهارهای

مهم در این حوزه دانست.

در ادامه رویداد مهدی زرجوی مدیر پشتیبان فن چارگون از سیستمها و روشهای که

شرکت چارگون برای حفظ امنیت و پایداری مجموعه نرمافزاری دیدگاه به مشتریان

خود ارائه مکند، سخن گفت. زرجوی با توضیح خدمات ارزش افزوده فن چارگون

فرآیندهای اجرای برای نصب و پیادهسازی مجموعه نرمافزاری دیدگاه را برای مخاطبان

معرف کرد.
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مهدی زرجوی در وبینار امنیت و پایداری سیستم ها

مقابله با بحران خراب ،مسايل امنیت چارگون مواردی مثل هاردنین فن مدیر پشتیبان

اطلاعات استراتژیهای پشتیبانگیری از دادهها، بان ،(Disaster Recovery) داده

همیشه در دسترس با AlwaysOn، تست بازیاب نسخ پشتیبان و آرشیو اطلاعات فایلها

را از جمله مواردی دانست که برای مشتریان چارگون ارائه مشود.

در ادامه تجربه ارائه این خدمات به سازمانهای مشتری چارگون مانند بان زرجوی

کشاورزی، بان قرضالحسنه مهر ایران، سازمان تامین اجتماع، شرکت خدمات

انفورماتی، بیمه مرکزی جمهوری اسلام ایران و دانشاه علوم پزش و خدمات

بهداشت درمان تهران  را شرح داد.
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بخشهای آموزش وبینار امنیت و پایداری سیستمها

در این قسمت از رویداد امیر دزفولیان تنیال لید چارگون با جزئیات بیشتر درباره

دهد توضیحاتکه چارگون به مشتریان خود ارائه م High Availability انیزمهایم

ه و دسترسار حفظ امنیت شبارائه داد. امیر دزفولیان درباره تسهیل دورکاری و راه

امن از بیرون سازمان سخن گفت و به شرح موارد زیر به عنوان روشهای ایجاد ارتباط

امن برای دورکاری پرداخت:

HTTPS و تهیه گواههایSSL استاندارد و معتبر برای وبسرورها

Hardening و افزایش افزایش و ارتقاء امنیت سیستم عامل

NAT- امن از بیرون با استفاده از ه و بازکردن دسترسار حفظ امنیت شبراه

Router

راهار حفظ امنیت شبه و بازکردن دسترس امن از بیرون با استفاده از

Firewall

Reverse Proxy ه با استفاده از سرور واسط فقط برایحفظ امنیت شب

بازکردن دسترس امن از بیرون با استفاده از سرور وب مستقل دیدگاه

WAF ه با استفاده ازار حفظ امنیت شبراه

دسترس امن از بیرون با استفاده از WAFهای آنلاین و ابری

VPN ه با استفاده از زیر ساختهایحفظ امنیت در شب

در بخش دوم آموزشهای تخصص وبینار امنیت و پایداری سیستمها، محمدجواد

رضای کارشناس ارشد شناسای تهدیدات سایبری شرکت گراف، با موضوع مخاطرات
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پنهان امنیت سایبری (APT) صحبت کرد.

رضای توضیح داد که تهدیدات امنیتAPT  از آنجای که الوی درازمدت دارند و

مبتن بر سناریو هستند، خطرات زیادی را متوجه سازمان مکنند. تشخیص آنها نیز به

راحت ممن نیست. کارشناس ارشد شرکت گراف جمعآوری لاگهای از سطح

نرمافزارهای سازمان را با استفاده از محصولات ATD را به عنوان راهحل مقابله شرح

داد. به گفته او این محصولات ATD لاگ را در سطوح مختلف مانند نت ورک، وب،

هاست، ابزارهای شبه و … جمع آوری مکنند و با تحلیل این لاگها متوانند تهدیدات

امنیت پیشرفته را تشخیص بدهند.

بخش تقدیر از سازمان خلاق در وبینار امنیت و پایداری سیستمها

وبینار امنیت و پایداری سیستمها، از سلسله رویدادهای سازمان خلاق بخش جدیدی

که در حوزه پیادهسازی نرمافزارهای سازمان شده که در آن از سازمان منتخب طراح

عملرد موفق داشته، با اهدای لوح و تندیس تقدیر شود.

سازمان منتخب این وبینار دانشاه علوم پزش شهید بهشت بود. بیش از ۱۲ سال از

هماری این دانشاه با چارگون مگذرد. پیادهسازی سیستمهای اطلاعات با

شاخصهای امنیت و پایداری در این مجموعه با موفقیت انجام شده است.

نشست فعالان حوزه امنیت و پایداری سیستمها

با موضوع «چالشهای امنیت در بخش آخر این رویداد آنلاین، نشست تخصص
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سازمانها» با حضور فعالان این حوزه از بخشهای مختلف صنعت برگزار شد. آرش

برهمند سردبیر ماهنامه پیوست گرداننده این نشست بود. آقای مصطف عزیزی

مدیرعامل شرکت گراف، کیان یزدیان مدیرعامل آزمایشاه امنیت و کیفیت نرم افزار

آیریانا، شهباز توکل مدیر ارشد فن چارگون و خانم بیتا کیامهر فعال حوزه فناوری

چارگوناطلاعات، صاحبنظران بودند که در این برنامه شرکت داشتند. 
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