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چرا باید از لاگین دو عامل استفاده کنیم؟ 

در بسیاری از سازمانها، سطح امنیت و حساسیت نقش کاربران به گونهای است که

استفاده از تنها نام کاربری و رمز عبور، حت با رعایت تمام ملاحظات، نمتواند

امنیت کاف را فراهم کند. هر چقدر جایاه ی کاربر در سازمان بالاتر باشد، افشای

اطلاعات او متواند خطرات جدیتری برای سازمان به همراه داشته باشد. برای دریافت

مشاوره و اطلاعات بیشتر درباره فعالسازی احراز هویت دوعامل دیدگاه، با شماره

۸۴۲۰۳۰۴۰ تماس بیرید.

چالشهای امنیت در سازمانها 

متأسفانه، موارد زیادی مشاهده مشود که کاربران اصول اولیه مدیریت رمز عبور را

رعایت نمکنند. از جمله: 

فراموش کردن رمزهای عبور. 

نوشتن رمزها روی کاغذ و قرار دادن آنها روی مانیتور. 

استفاده از رمزهای ضعیف یا تراری در سیستمهای متعدد. 

این مشلات منجر به افزایش احتمال افشای رمز عبور و در نتیجه به خطر افتادن

امنیت سازمان مشود. 
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 (Two-Factor Authentication) راهحل: افزودن عامل دوم

برای افزایش امنیت، استفاده از ی عامل دوم در فرآیند لاگین توصیه مشود. به عنوان

مثال: 

پس از وارد کردن نام کاربری و رمز عبور، ی رمز یبار مصرف (OTP) به .1

شماره موبایل یا ایمیل کاربر ارسال مشود. 

این رمز بر اساس استانداردهای امنیت مرتبط تنها برای مدت زمان محدودی معتبر .2

است. 

احراز هویت دوعامل؛ ی لایه امنیت بیشتر برای ورود به سازمان

در احراز هویت دوعامل، ورود کاربر تنها به نام کاربری و رمز عبور وابسته نیست. پس

از ورود اطلاعات اولیه، ی رمز یبارمصرف (OTP) با اعتبار زمان محدود برای

شود تا هویت او در همان لحظه ورود نیز تأیید شود. به این ترتیب، حتکاربر ارسال م

در صورت افشای رمز عبور، ی لایه امنیت دیر از دسترس غیرمجاز به حساب

کاربری جلوگیری مکند و سازمان متواند امنیت ورود کاربران را متناسب با سطح

حساسیت دسترسهایشان افزایش دهد.

 مزایای استفاده از لاگین دو عامل

 :ارتقای امنیت فردی و سازمان

جلوگیری از دسترس غیرمجاز به حسابهای کاربری. 
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افزایش اعتماد: 

اطمینان از ارسال OTP به فردی که واقعاً در حال تلاش برای ورود است. 

زیرساخت مورد نیاز برای سازمانها 

دیدگاه و ی در سازمانها، نیاز به زیرساخت ارسال پیام OTP برای استفاده از

ارائهدهنده پیام (SMS Provider) استاندارد است. در حال حاضر، دیدگاه از ۱۲

ارائهدهنده پیام پشتیبان مکند که لیست آنها در ادامه آورده شده است. 

,Magfa = 1

,RahyabBulk = 2

,Armaghan = 3

,MagfaRestful = 4

,IrPayamak = 5

,Candoo = 6

NeginSms =//sms.3300.ir .7

,ADPProxySms = 8
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,SmartSms = 9

,AppsSms = 10

Sms1000 = // RahyabBulk 2 .11

,ToobaSms = 12

,SetiranSms = 13

,Asanak = 14

LinePayamak = 15

جمعبندی 

با بهرهگیری از لاگین دو عامل، سازمانها متوانند امنیت کاربران و اطلاعات حساس

خود را به شل قابل توجه ارتقا دهند و از خطرات ناش از افشای رمز عبور

جلوگیری کنند.
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