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معرف دیدبان – سیستم پیشرفته پایش

سرور و سرویسهای سازمان

دیدبان ی سیستم هوشمند پایش از شرکت چارگون است که بهطور ویژه برای نظارت

بر وضعیت سرورها و سرویسهای مختلف در سازمانها طراح شده است. این

سیستم به طور پیوسته وضعیت عملرد سرورها و سرویسهای نصبشده را تحت

نظارت قرار داده و در صورت وقوع رخدادهای بحران، اقدامات لازم را انجام مدهد.

یری از اختلالات و ناپایداری در سیستمهای اطلاعاتاین سامانه، پیش هدف اصل

سازمانها است.

،این ابزار علاوه بر نظارت بر منابع سرور، اطلاعات مربوط به رخدادهای امنیت

وضعیت سرویسها، پشتیبانگیری و عملرد سرور را ثبت کرده و به طور خودکار

اطلاعات لازم را در صورت بروز مشل در سیستم، ثبت مکند و گزارش مدهد.

ویژگها و قابلیتها

رخدادهای امنیت

دیدبان بهطور دقیق تغییرات امنیت در سیستمعامل سرور و سرویسهای مربوطه را

پایش مکند. این شامل:
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– تغییرات در کلمات عبور

– تغییرات در سطح دسترسها

– اضافه یا حذف کاربران

اطلاعات این تغییرات بهصورت خودکار ثبت مشود تا امان بررس و پییری

دسترسها و جلوگیری از حملات یا دسترسهای غیرمجاز فراهم شود.

(CPU ،RAM ،Disk) رخدادهای سرور

دیدبان بهطور پیوسته منابع حیات سرور را تحت نظر دارد. این شامل:

نظارت بر استفاده از پردازنده و هشدار در صورت اشغال بالای پردازنده (مثلا :CPU –

اگر درصد استفاده از CPU به مدت بیش از پنج دقیقه از ۷۰ درصد بالاتر رود).

.وضعیت بحران مصرف حافظه و شناسای بررس :RAM –

– Disk: مانیتورین فضای دیس و ذخیرهسازی اطلاعات به منظور پیشیری از

.از کمبود فضای دیس لات ناشبروز مش

در صورت بروز هر گونه مشل در این منابع، اطلاعات مربوطه ثبت و هشدار به تیم

فن ارسال مشود.
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رخدادهای سرویس

سرویسهای مختلف نصبشده روی سرورهای سازمان تحت نظارت دائم دیدبان

قرار دارند. این سرویسها شامل:

(ECE (Enterprise Communication Environment ،س، ایمیلسرویسهای ف –

– سرویسهای حضور و غیاب

– سرویسهای حقوق و دستمزد

دیدبان وضعیت سرویسها (شروع و توقف) را نظارت مکند و در صورت هر گونه

توقف یا تغییر وضعیت، اطلاعات آن را ثبت مکند. این ویژگ به پیشیری از مشلات

سرویسها قبل از تبدیل شدن به اختلالات بحران کم مکند.

رخدادهای پشتیبانگیری

دیدبان پایش دقیق از فرآیندهای پشتیبانگیری سازمان انجام مدهد. این شامل:

– نظارت بر اجرای Maintenance Planها و اطمینان از اجرای صحیح آنها

– بررس وضعیت پشتیبانگیری پایاه دادهها و شناسای مشلات احتمال در روند

پشتیبانگیری

این ویژگ بهویژه در محیطهای پیچیده و حساس که بهطور مداوم به دادهها نیاز دارند،
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اهمیت بسیاری دارد.

 نحوه عملرد دیدبان

دیدبان نرمافزاری است که بر روی سرورهای مشتری نصب مشود و وضعیت منابع

مختلف سرور، تغییرات امنیت، سرویسها و پشتیبانگیریها را بهطور لحظهای نظارت

مکند. این اطلاعات در ی پایاه داده محل ذخیره و چیدهای از آنها به سیستم

مرکزی دیدبان در شرکت چارگون ارسال مشود.

در صورت که هر ی از این منابع یا سرویسها دچار مشل شوند یا از آستانههای

مرتبط را ایجاد و به تیم فن تهای پشتیبانعبور کنند، سیستم بلافاصله تی بحران

ارسال مکند. این فرآیند به مدیران و تیمهای پشتیبان کم مکند تا به سرعت واکنش

نشان دهند و از بروز اختلالات بزرگتر جلوگیری کنند.

 مزایای استفاده از دیدبان

پیشیری از مشلات پیش از وقوع

با پایش دائم منابع و سرویسها، دیدبان به تیم فن این امان را مدهد که پیش از

بروز مشلات بزرگ، اقدامات پیشیرانه انجام دهند.

افزایش امنیت

ثبت و نظارت بر تغییرات امنیت و دسترسها، امان پییری دقیق تغییرات و جلوگیری
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از اقدامات غیرمجاز را فراهم مآورد.

کاهش زمان توقف سیستمها

با هشدارهای فوری در مورد مشلات سرور یا سرویسها، متوان بهسرعت به رفع

اختلالات پرداخته و زمان توقف سیستمها را کاهش داد.

اطمینان از پشتیبانگیری صحیح

نظارت بر فرآیند پشتیبانگیری کم مکند تا اطمینان حاصل شود که دادههای

سازمان همواره در دسترس و محافظتشده هستند.

در مدیریت و گزارشده آسان

دیدبان امان مشاهده داشبوردهای لحظهای و گزارشهای دقیق را فراهم مکند که برای

تحلیل وضعیت و تصمیمگیریهای بهینه بسیار مفید است.

 جمعبندی

دیدبان به عنوان ی ابزار پایش پیشرفته، به سازمانها این امان را مدهد که عملرد

سرورها، سرویسها و فرآیندهای امنیت خود را بهطور مستمر و دقیق نظارت کنند. این

سیستم با ثبت رخدادهای مهم و هشدارهای بهموقع، به تیمهای پشتیبان کم مکند تا

هر گونه مشل را پیش از تبدیل به بحران شناسای و رفع کنند. استفاده از دیدبان به

سازمانها کم مکند تا بهرهوری بالاتر، امنیت بیشتر و پایداری بهتری در
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زیرساختهای فناوری اطلاعات خود داشته باشند.
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