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10 شیوه رایج حمله و راهارهای

جلوگیری در بستر وب

در این مقاله 10 شیوه رایج حمله و راهارهای جلوگیری در بستر وب به تفصیل آورده

شده است.

این دستهبندیها بر اساس دستهبندی انجمن OWASP گردآوری شده و سع شده است

با مثالهای ساده، شیوههای حمله مشخص و همچنین تفی وظایف بین تولیدکننده

نرمافزار و استفادهکننده از نرمافزارهای تحت وب شفاف شود. این مقاله سع دارد به

صورت ساده، دانش عمومخوانندگان این مقاله را درباره شیوههای حمله و جلوگیری

از آن در بستر وب توضیح دهد. اگر شما برنامهنویس تحت وب یا تولیدکننده

نرمافزارهای وب یا مدیر امنیت سازمان و یا کاربر ی نرمافزار وب هستید، این مقاله

متواند برای دانش عمومشما درباره تهدیدات موجود در بستر وب، کمکننده باشد.

شیوههای معروف حملات به شرح زیر دستهبندی شده است:

تزریق

شسته شدن احراز هویت و مدیریت نشست

(XSS) ریپت از طریق سایتتزریق اس

ارجاع مستقیم به اشیاء به صورت ناامن
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پیربندی اشتباه امنیت

افشای دادههای حساس

از دست رفتن کنترل دسترسها در سطح توابع

(CSRF) از طریق سایت درخواستهای تقلب

استفاده از مولفههای جانب با آسیب پذیریهای شناخته شده

تغییر مسیرها و ارجاعات نامعتبر

تزریق

تزریق یا Injection شیوهای است که حملهکننده سع دارد بر اساس مولفههای مختلف

ی نرمافزار وب، دستورات برنامهنویس را در بخشهای مختلف سرور وب یا سرور

دیتابیس اجرا کند. به صورت خیل ساده، حملهکننده سع م‌کند از طریق درگاههای

مختلف ارسال اطلاعات، دستورات اجرای برای پلتفرمهای مختلف را ارسال و آنها را

روی سرور اجرا کند. نته مهم درباره این نوع حملات، این است که هدفگذاری آنها،

اجرای کد بر روی سرورها است و تاثیری بر روی کاربران ندارد.

این نوع حمله به دو بخش تقسیم مشود:

مسیرهای ارسال دستورات اجرای

اجرای دستورات در پلتفرم هدف

در رابطه با مسیرهای ارسال دستورات اجرای به صورت کل 3 شیوه برای ارسال
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دستورات اجرای به سرور وجود دارد:

Query) وب سایت URL ارسال از طریق متغیرهای تعریف شده در آدرس

‌Stringها)

ارسال از طریق عناصر ‌HTMLای تولیدکننده ی فرم مانند جعبه متنها و

لیستهای کشوی و … که در نرمافزارهای تحت وب بهمنظور دریافت اطلاعات از

کاربران برای انجام مقاصد خاص مانند ایجاد، ویرایش و یا دریافت اطلاعات،

استفاده مشوند.

ارسال از طریق فایلهای که نرمافزار آنها را پردازش مکند. فایلهای مانند

XML که ساختاری محتوای دارند و برای انتقال اطلاعات به سرور هستند و

نرمافزار آنها را به منظور دستیاب به اطلاعات پردازش مکند.

در رابطه با پلتفرمهای مختلف اجرای دستورات به صورت کل این عناصر در سمت

سرور مورد هدف هستند:

سرور وب به منظور انجام عملیات تخریب بر روی سرور یا به دستآوری کنترل

سرور و یا اجرا کردن ی ویروس بر روی سرور.

سرور پایاه داده به منظور اجرا کردن کدهای پایاه دادهای برای به دست آوردن

نرمافزار، دادههای دریافت که کنترلهای امنیت اطلاعات موجود در آن به صورت

را فیلتر نند.

انجمن ‌OWASP این دستهبندیها را با همترکیب و بر اساس هر کدام از پلتفرمها

حملات را نام گذاری کرده که معروفترین آنها به شرح زیر است:

چارگون

https://chargoon.com
mailto:info@chargoon.com


تاریخ: 4 اسفند 1404 چارگون نویسنده: علیرضا طایف

info@chargoon.com | ۰۲۱۸۴۲۰۲ | ۲۱ یم اعظم، پلاکخیابان ح ،تهران،خیابان شیراز شمال

صفحه 4 از 21

SQL Injection: حملههای که سع در تزریق کدهای مخصوص پایاه داده دارد.

Command Injection: حملههای که سع در تزریق کدهای مخصوص سیستم

عامل برای اجرا بر روی سیستم عامل سرور وب یا سرور پایاه داده دارد.

XML Injection: حملههای که کد در ساختاری معتبر از استاندارد XML نوشته

مشود و با بارگزاری فایل XML به سرور و پردازش آن در سرور، کدهای تزریق

شده، اجرا مشوند.

LDAP Injection: حملههای که سع در تزریق کدهای مخصوص پروتل

LDAP بر روی مخزن نهداری اطلاعات LDAP دارد و مخواهد این کدها با

دسترسهای که نرمافزار بر رویاین مخزن دارد، اجرا شود.

تمام حملات تزریق، سع در دور زدن ساختارهای امنیت نرمافزار و دسترس مستقیم

به زیرساخت دارد که نرمافزار بر روی آن استقرار داده شده است تا بتواند با اختیارات

معمولا نامحدودی که خود نرمافزار در زیرساخت محل استقرار دارد، اطلاعات مورد

نیاز خود و یا کنترل سرورها را به دست آورد.

این نوع حمله را ممن است هم کاربران شناسای نشده و هم کاربران شناسای شده که

احراز هویت شدهاند، انجام دهند. نرمافزار نباید برای این نوع حملات به هیچ کاربری با

هر سطح از دسترس اعتماد کند.

برای تمام ‌این نوع حملات، قابلیتهای بر روی زبانهای برنامهنویس و پروتلهای

تعریف شده بین بخشهای مختلف وجود دارد تا بتوان از حملات جلوگیری کرد و

تولیدکنندگان نرمافزار باید از این قابلیتها به صورت کامل استفاده کنند و کسان که به
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عنوان کارشناسان مسئول و ارشد در این شرکتها کار مکنند حتما در زمان بازنری

لیست ، کدها را از نظر استفاده قابلیتها و عدم وجود فضای نفوذ بررس کد در چ

کنند. همچنین باید در فاز تست نرمافزار تمام ورودیهای بیان شده دراین نوع حمله، با

هدف مقاومت در برابر درخواستهای تزریق کد، تست شود تا میزان مقاومت نرمافزار

دراین نوع حملات بررس شود.

شسته شدن احراز هویت و مدیریت نشست

احراز هویت و مدیریت نشست دو عنصر اصل در بستر وب هستند. هر کاربری برای

استفاده از نرمافزار ابتدا باید احراز هویت کند. همچنین بر اساس ماهیت ناهمام میان

کاربر و سرور وب، نیاز است که برای کاربر استفادهکننده از نرمافزار، نشست ایجاد

شود تا به ازای هر درخواست کاربر، سرور بتواند متوجه شود کدام کاربر درخواست را

ارسال کرده است.

حملهکنندگان سع مکنند توابع نوشته شده برای احراز هویت را با شیوههای مختلف

بشنند. آنها سع مکنند از شیوههای مختلف، اطلاعات اشخاص معتبر استفادهکننده

از نرمافزار را به دست آورند. به عنوان مثال آنها از ضعف در کلمات عبور تعریف شده

توسط کاربران استفاده مکنند. نرمافزاری منویسند که برای ی نام کاربری، مجموعه

بسیار زیادی ازترکیبهای مختلف کلمات عبور عامیانه میان کاربران را به سرور ارسال

کند تا ی از آنها توسط سرور درست تشخیص داده شود و بر اساس آن، مشخصات

کاربری کاربر معتبر دزدیده شود. شاید باورش سخت باشد اما در حال حاضر نیز هنوز

هزاران نفر از کلمه عبور 12345 برای حساب کاربری خود در نرمافزارهای وب
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استفاده مکنند و این خبری خوب برای هرهاست. این تنها ی مثال خیل ساده از

این نوع حملات به حساب مآید که هدف کل آنها به دست آوردن مشخصات حساب

کاربری کاربران برای ورود به نرمافزار است.

نرمافزارها باید بتوانند توابع احراز هویت خود را در مقابل انواع این حملات قویتر

کنند. سیاستگذاری بر روی پیچیدگ کلمات عبور، احراز هویت دو عامل با استفاده

از امضای دیجیتال یا ی بار رمزها (OTP)، استفاده از تصاویر امنیت برای تشخیص

اختلاف بین ماشین و انسان، ساختار های قفل کردن حساب کاربری در زمانهای که

کلمه عبور به تعداد خاص اشتباه وارد مشود، استفاده از سوالات امنیت و … از

جمله نیازمندیهای است که نرمافزارهای تحت وب امن باید از آنها پشتیبان کنند.

در مدیریت نشست، حملهکننده به دنبال مشخصات نشست کاربر معتبری است که با

نرمافزار در حال کار کردن است. این حملهکننده متواند از افراد ناشناس و یا کاربران

مجاز سیستم باشد که به دنبال اهداف مانند ارسال درخواستهای مختلف به سرور و یا

انجام کاری به صورت مخفیانه هستند. در دنیای وب، نشست ایجاد شده بین کاربر و

سرور از طریق شناسه نشست (SessionID) مدیریت مشود. این شناسه نشست

توسط سرور ایجاد و برای کاربر بازگردانده مشود و مرورگر کاربر به ازای هر

درخواست ارسال به سرور، این شناسه نشست را ارسال مکند.

بر اساس تنظیمات نرمافزار، این شناسه یا در بخش کوکهای مرورگر ذخیره مشود و

یا به عنوان متغیر در آدرس URL ارسال مشود. حملهکنندگان به دنبال این هستند تا

این شناسه را بدست آورند تا بتوانند خود را به سرور کاربری مجاز تعریف کنند. آنها
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برای به دست آوردن این شناسه از روشهای مختلف استفاده مکنند. برخ شروع به

یابند که آیا نشستکنند و با ارسال درخواست به سرور درمشناسهها م تولید تصادف

با این شناسه وجود دارد یا خیر. برخ به دنبال الوریتم خاص در تولید شناسه نشست

هستند تا بتوانند شناسههای تولید کنند که از نظر سرور معتبر است. برخ دیر به دنبال

دادههای حساس درون شناسه نشست هستند. به عنوان مثال اگر نرمافزار شناسهها را

بر اساس شناسه حساب کاربری کاربر تولید کند و در اختیار مرورگر کاربر قرار دهد با

شناسایاین شناسه هر درخواست از هر شخص شناس یا ناشناس برای سرور معتبر و

مربوط به کاربر، مجاز شناخته مشود؛ به این ترتیب نشستها شسته مشوند.

نرمافزارها باید توابع مدیریت نشست خود را با عناصر مختلف تقویت کند. به عنوان

مثال الوریتم تولید شناسه باید الوریتمکاملا تصادف باشد، شناسه نشست قبل و بعد

از احراز هویت ی کاربر باید تغییر کند، اجازه مدیریت تعداد نشستهای فعال به کاربر

نرمافزار باید در سیستم وجود داشته باشد و کاربر بتواند در هر زمان یا مدیر امنیت

نشست خود را خاتمه دهد. نشستهای ایجادشده باید در ی بازه زمان معتبر باشند و

در صورتیه کاربر فعالیت انجام نداد آن نشست توسط نرمافزار خاتمه داده شود.

نرمافزار باید تنظیمات را انجام دهد که شناسه نشست بر روی آدرس URL ارسال نشود

و در کوکها نیز توسط کدهای جاوا اسریپت در دسترس نباشد. همچنین نباید هیچ

داده حساس درون شناسه وجود داشته باشد مراینه با الوریتم‌رمزناری شود که

خود رمزناری قابل شستن نباشد واین داده حساس حتما با دادههای که به صورت

تصادف تولید شدهاند ترکیب شوند.

وظیفه تولیدکنندگان نرمافزارها این است کهاین مجموعه قابلیتها را در نرمافزار ایجاد

چارگون

https://chargoon.com
mailto:info@chargoon.com


تاریخ: 4 اسفند 1404 چارگون نویسنده: علیرضا طایف

info@chargoon.com | ۰۲۱۸۴۲۰۲ | ۲۱ یم اعظم، پلاکخیابان ح ،تهران،خیابان شیراز شمال

صفحه 8 از 21

کنند و مدیریت آن را در اختیار مدیران امنیت یا کاربران استفادهکننده نرمافزارها قرار

دهند.

(XSS) ریپت از طریق سایتتزریق اس

ایده این شیوه حمله بسیار شبیه به حمله تزریق است. در این شیوه نیز سع مشود

کدهای اسریپت درون نرمافزار تزریق شود. ول تفاوت اصولای میان آنها وجود دارد

که تفاوت در هدف حمله است. در شیوه تزریق هدف، اجرای کد بر روی سرورهای وب

یا پایاه داده بود؛ اما در اینجا هدف، اجرای کد بر روی مرورگر کاربران است.

حملهکنندگان سع مکنند کدهای را در نرمافزار ذخیره کنند که هیچ تاثیری در

سرورها ندارد و اصولا بر روی سرور قابلیت اجرا ندارد؛ اما وقت که این دستورات

برای درخواست ی کاربر به مرورگر کاربر منتقل مشود، مرورگر این اطلاعات را به

عنوان اطلاعات قابل اجرا تشخیص مدهد و آن را بر روی مرورگر کاربر اجرا مکند.

هدف از این کار به دست آوردن اطلاعات منتقل شده بر روی مرورگر کاربر یا شناسه

نشست و یا مشخصات حساب کاربری کاربر است.

برای مثال فرض کنید که فردی نامهای الترونی برای شما ارسال مکند که علاوه بر

اطلاعات حاوی کدهای جاوا اسریپت به منظور اجرا در مرورگر است. این کد

متواند کل اطلاعات دریافت شده از سمت سرور را به آدرس سایت ناشناس ارسال

کند. شما از طریق نرمافزار وب این نامه را باز مکنید. با توجه به اینه اطلاعات سایر

نامههای الترونی شما نیز همراه با دریافت این نامه از سرور دریافت شده است، این

کد اجرا و تماماطلاعات نامههای شما برای سایت ناشناس ارسال مشود و اطلاعات
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شما کاملا به خطر مافتد. حملهکنندگان برای حمله از اصول و قواعد پیادهسازی شده

در مرورگرها مانند HTML، CSS و جاوا اسریپت استفاده مکنند.

این شیوه حمله هم از طریق افراد ناشناس انجام مشود و هم از طریق کاربران مجاز

درون سیستم. آنها کدهای خود را از طریق متغیرهای آدرس URL، فرمهای ورود

اطلاعات و سیستمهای همار نرمافزاری به نرمافزار تزریق مکنند؛ اما در مجموع 2

دسته کل از این حمله وجود دارد:

ذخیره شده: در این دسته همانند مثال ذکر شده، کدها درون پایاه داده نرمافزار

ذخیره مشوند و بعدا برای کاربران با توجه به درخواستهای دریافت اطلاعات

کاربران بازگردانده مشوند.

منعس شده: در این دسته از حملات کدها درون پایاه داده ذخیره نمشوند.

سع مشود درخواست نامعتبر بر روی مرورگر کاربر برای سرور ارسال شود و

سرور درخواست را رد کند و در پاسخ رد درخواست، کدهای ارسال شده را باز

گرداند. به عنوان مثال نرمافزار شناسه ی موجودیت را که به صورت عددی است

در URL دریافت مکند. حملهکننده به جای عدد ارسال، ی کد جاوا اسریپت

در متغیر قرار مدهد و آن را ارسال مکند. در پاسخ، سرور با توجه بهاینه عددی

دریافت نرده است خطا مدهد و همراه با پیغام خطای بازگشت، کدهای ارسال

شده را نیز باز مگرداند. در این حالت، کدها بر روی مرورگر کاربر هدف اجرا و

در اصطلاح، سیستم ه مشود.

شیوههای مختلف برای جلوگیری از این نوع حمله وجود دارد؛ اما همهاین شیوهها بر
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اساس ی اصل ساده است و آن این است که هیچ اطلاعات دریافت از سیستمها یا

کاربران مورد اطمینان نیست. تمام وظیفه جلوگیری از این نوع حمله بر عهده

تولیدکننده نرمافزارست و تولیدکننده باید این اصل را در تمام‌بخشهای نرمافزار خود

رعایت کند.

پایه جلوگیری ازاین نوع حمله Encode کردن دادههای کاربری است. هر چیزی که به

عنوان اطلاعات در نرمافزار وجود دارد باید در هنام نمایش بر روی مرورگر کاربر با

ساختار Encode شده نمایش داده شود. تولیدکنندگان نرمافزار باید نرمافزار را به

گونهای تهیه کنند که مرز بین کدهای HTML و جاوا اسریپت تولیدی خود نرمافزار و

دادههای کاربری به صورت شفاف مشخص باشد. ازاین رو باید بر اساس شیوه

HTMLEncoding، JavaScript استفاده از اطلاعات آنها را به 3 شیوه کل

Encoding و URL Encoding کد گذاری کنند. این کار باید در تمامفرمهای نمایش و

ورود اطلاعات نرمافزار رعایت شود.

ارجاع مستقیم به اشیاء به صورت ناامن

کاربردیترین نوع حملات است و برای توضیح آن ی این نوع حمله از سادهترین ول

زنم. فرض کنید کاربر معتبری وجود دارد که به نامهای با شناسه 1 دسترسمثال م

دارد و به نامه با شناسه 2 دسترس ندارد. نرمافزار به صورت نام امن برای مشاهده

ی نامه به کاربر شناسه، نامه را در آدرس URL دریافت مکند و آن را به کاربر نمایش

مدهد. کاربر با توجه به دسترسای که دارد ابتدا درخواست مشاهده نامه با شناسه 1

را مدهد. بعد از نمایش نامه متوجه مشود که در آدرس URL متغیری وجود دارد که
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مقدار آن 1 است. کاربراین مقدار را 2 مکند و درخواست جدیدی به سرور ارسال

منماید. بهاینترتیب کاربر به صورت نا امن ارجاع مستقیم به نامه با شناسه 2 داشته

است و اگر نرمافزار دسترس کاربر بر رویاین نامه را بررس نند کاربر به هدف خود

دست یافته و اطلاعات که به آن دسترس نداشته را به دست آورده است.

جلوگیری از این نوع حمله کاملا بر عهده شرکت تولیدکننده نرمافزارست و دو شیوه

برای جلوگیری از این نوع حمله وجود دارد:

استفاده از ارجاعات غیر مستقیم به اشیاء بر اساس کاربر یا نشست: دراین شیوه،

نرمافزار شناسه واقع اشیاء را از طریق الوریتمبه اطلاعات دیری تبدیل

مکند و فقط خود نرمافزار مداند که چه شناسهای تبدیل به چه اطلاعات شده

است. به عنوان مثال عدد 1 را با ی رمزنار که وابسته به کاربر یا نشست است

رمزناری مکند و مقدار رمز شده xHTpC32Xt را برای کاربر ارسال مکند و

در زمان درخواست کاربر انتظار دریافت مقدار رمز شده را دارد و فقط خود

نرمافزار متواند رمز را باز کند. با توجه بهاینه الوریتم تبدیل دادهها به هم را فقط

نرمافزار در اختیار دارد، هیچ کاربری نمتواند مقداری را به صورت تصادف تولید

و درخواست برای مشاهده آن دهد.

بررس دسترس: دراین روش پیش از استفاده از هر ش و در اختیار قرار دادن

اطلاعات برای کاربر آن، ابتدا بررس مشود که کاربر به آن دسترس دارد یا

،سیستم اطلاعات خیر. هر نرمافزار بر اساس مجموعه ساختارهای دسترس

مجموعهای از قابلیتها و اشیا را در اختیار کاربران خود قرار مدهد. دراین روش

،کند که آیا در سیستم اطلاعاتم بررس نرمافزار به ازای هر استفاده از ش
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کاربر مجاز به دسترس ش هست یا خیر.

پیربندی اشتباه امنیت

در این نوع حملات مهاجمان سع مکنند به اکانت پیشفرض، صفحات استفاده نشده،

نقصهای اصلاح نشده، فایلها و دایرکتوریهای محافظت نشده و غیره دسترس پیدا

کنند. برای روشن شدن موضوع 2 مثال از حمله مزنیم. فرض کنید لیست

دایرکتوریهای بر روی سرور غیر فعال نشده است. مهاجم این لیست را کشف مکند

و  به فایلها دسترس پیدا مکند. به این ترتیب مهاجم به فایلهای کد کامپایل شده،

دسترس پیدا مکند. آنها را decompile مکند و کدهای شما در اختیار او قرار

مگیرد. به اینترتیب متواند نواقص کنترلهای دسترس موجود در نرمافزار را پیدا

کند.

فرض کنید پیربندی سرور نرمافزار اجازه مدهد در زمان ایجاد خطا در سرور،

نرمافزار در پاسخ بازگشت از خطا شرح روال حرکت در کد تا زمان رویداد خطا

(stack track) برای کاربران بازگردانده شود. حقیقت این است که مهاجمان اطلاعات

اضاف از پیغامهای خطا را دوست دارند. آنها از این طریق بدون در اختیار داشتن

کدهای شما به کدها دسترس پیدا مکنند. از طریقاین کدها راههای نفوذ به نرمافزار را

تشخیص مدهند و از آنها استفاده مکنند.

برای جلوگیری از این نوع حملات برای هر دو گروه، تولیدکننده نرمافزار و استفادهکننده

نرمافزار، وظایف وجود دارد و این دو باید با هم نقشهای از پیربندی امن تهیه کنند و
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آن را در محیط استقرار نرمافزار اجرا کنند. فایلهای قدیمکه دیر استفادهای برای

نرمافزار ندارد و یا اجازه بازگرداندن شرح روال حرکت کد تا زمان اجرا و دیر

تنظیمات با هماهن این دو بر روی سرور وب و پایاه داده انجام مگیرد.

افشای دادههای حساس

در این نوع حمله که توسط افرادی که به دادههای حساس یا نسخه پشتیبان آنها

متوانند دسترس داشته باشند اتفاق مافتد، مهاجمان که به صورت عادی نمتوانند

به دادههای رمزگذاری شده دسترس داشته باشند برای دسترس به دادهها کار دیری

مانند سرقت کلیدها انجام مدهند و یا دادههای که در حال انتقال بین بخشهای مختلف

معماری استقرار نرمافزار هستند را سرقت مکنند. در مجموع باید دانست که هر داده

امنشود، وارد دنیای نااه داده خارج مکه از سرور وب و یا از سرور پای حساس

مشود. متواند در مسیر حرکت تا سیستم کاربر یا حت در خود سیستم کاربر شنود

استفاده کند. ی HTTPS تواند ازسایت نم شود. به عنوان مثال فرض کنید ی

مهاجم ترافی شبه را مانیتور مکند و کوک مربوط به Session کاربر را سرقت

مکند و اقدام به استفاده از این Session برای دسترس به دادههای خصوص کاربر

مکند. مثال دیر این است که ی نسخه پشتیبان از پایاه داده تهیه مشود و در

مان قرار مگیرد. اگر دادههای حساس مانند مشخصات کارت اعتباری کاربران در

این پایاه داده به صورت رمز نشده، ذخیره شود مهاجم با به دست آوردن نسخه

پشتیبان به هر روش متواند به این اطلاعات، دسترس پیدا کند.

برای جلوگیری از این شیوه حمله، دادههای حساس چه برای ارسال به کاربر و چه برای
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نهداری در پایاه داده باید رمزگذاری شوند . همچنین باید دادههای غیر ضروری حذف

شوند، حت در این مورد نباید به سیستمکش شناسه کاربری و رمز عبور مرورگرها

اعتماد کرد و باید به گونهای کد نویس انجام داد که تمیل اتوماتی فرمها از جمله فرم

احراز هویت کاربر، قابل کش شدن توسط مرورگرها نباشد. برای مسیر انتقال دادهها

بین سرور و کلاینت و حت بین سرورهای وب و دیتابیس باید از پروتلهای رمزناری

قوی مانند TLS استفاده کرد.

از دست رفتن کنترل دسترسها در سطح توابع

دراین حمله که ممن است توسط هر کاربری که توانای ارسال درخواست به نرمافزار

را دارد روی دهد، مهاجم با تغییر Url یا پارامترهای آن اقدام به اجرای متدی مکند که

به آن دسترس ندارد. نرمافزارها همیشه از سطوح دسترس توابع نرمافزار حفاظت

نمکنند. بعض زمانها حفاظت بوسیله تنظیمات مدیریت مشود و اگراین تنظیمات

سیستمدرست پیربندی نشده باشند و یا در برخ از زمانها توسعه دهندگان فراموش

کنند که این کار را در کد انجام دهند، راه برای نفوذ مهاجمان ایجاد مشود تا بدون

دسترس توابع نرمافزار را فراخوان کنند.

به عنوان مثال ی صفحه در آدرس Url خود متغیری به نام Action دارد که مقدار آن

مشخصکننده این است که کاربر درخواست اجرای چه تابع دارد (این روش در

برنامهنویس بسیار شایع است علت آن هم جلوگیری از ترار کد در سطح نرمافزار

است) دراین شرایط اگر پیربندی مناسب انجام نشده باشد کاربران شناس یا ناشناس

که مجوز فراخوان تابع را ندارند، متوانند تابع خاص را با تغییر در مقدار متغیر
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Action فراخوان و اجرا کنند.

در مورد این نوع حمله وظیفه جلوگیری از نفوذ بر عهده تولیدکننده نرمافزارست.

تولیدکننده باید تعریف شفاف و سادهای از توابع و دسترسهای سوار بر توابع داشته

باشد و باید بر اساس این تعریف اقدام به پیاده سازی کدها کند. این پیاده سازی باید در

ها در سمت مرورگر کاربر به تنهایدسترس سمت سرور وب موثر باشد و تاثیر بررس

کفایت نمکند. به عنوان مثال از تاثیرپذیری اکثر تولیدکنندگان نرمافزار بر اساس

دکمه در صفحه نمایش های کاربر به توابع، اقدام به نمایش یا عدم نمایش یدسترس

کاربر مکنند. درست است که دکمهای نمایش داده نشده است اما کاربری که کم با

دنیای وب آشنا باشد متواند شبیه سازی از حضور این دکمه برای خود را داشته باشد

و درخواست برای اجرای تابع مربوط به دکمه شده به سرور ارسال کند. در این شرایط

اگر محدوده اثر بررس دسترسها فقط بر روی نمایش یا عدم نمایش دکمه باشد

درخواست اجرای تابع کاربر پذیرفته مشود. تولیدکننده نرمافزار باید به ازای هر تابع

درخواست بررس دسترس کاربر به تابع را انجام دهد و ملاک را نباید بر اساس سوابق

روال حرکت کاربر در نرمافزار قرار دهد.

(CSRF) از طریق سایت درخواستهای تقلب

این شیوه ی از هوشمندانهترین و همچنین شایعترین شیوههای حمله به نرمافزارهای

وب است. بهاین نوع حمله، حمله از تب کناری هم گفته مشود. اجازه دهید که با

مثالاین شیوه را توضیح دهم. این مثال با تغییرات بر روی مثال است که در

توضیحاین نوع حمله در سایت OWASP آورده شده است.
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سایت بان به کاربران اجازه ارسال درخواست انتقال پول غیر امن به صورت زیر

مدهد.

http://example.com/app/transferFunds?amount=1500&destinationAcc
ount=4673243243

این درخواست باعث مشود که مبلغ 1500 ریال به حساب مشخص شده واریز شود.

URL کند و مقادیر موجود در متغیرهای درونمهاجم از این شیوه غیر امن استفاده م

را به گونهای تغییر مدهد که مبلغ پول به حساب خود واریز شود. این URL تولید شده

دهد و این را به عنوان محتوای یای قرار م‌HTML عنصر را به صورت زیر در ی

ایمیل برای کاربر قربان ارسال مکند.

img>
src=”http://example.com/app/transferFunds?amount=1500&destinatio

</ nAccount=attackersAcct#” width=”0″ height=”0″

این عنصر از مرورگر مخواهد که تصویر بیان شده در آدرس URL را به کاربر نمایش

دهد.

کاربر قربان مرورگر خود را باز کرده و در تب اول آن وارد سایت بان خود شده و در

تب دوم آن، وارد سایت ایمیل خود شده است. قربان ایمیل جدید را دریافت مکند و

آن را باز مکند. به محض بازکردن ایمیل توسط قربان مرورگر قربان برای نمایش

تصویر، درخواست برای دریافت اطلاعات به آدرس قرار داده شده در عنصر ‌HTMLای
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ارسال مکند.

با توجه بهاینه قربان در سایت بان احراز هویت شده و نشست معتبری با سایت

بان خود ایجاد کرده است، مرورگر اطلاعات نشست معتبر کاربر با سایت را نیز

همراه با درخواست ارسال مکند. سایت بان این درخواست را با توجه به اینه

نشست معتبری بین سرور و کاربر وجود دارد مپذیرد و پول بدون اینه کاربر متوجه

شود از حساب قربان خارج و به حساب مهاجم منتقل مشود. به اینترتیب حمله با

موفقیت و بدون اینه مهاجم از مشخصات کاربر قربان استفاده کرده باشد از تب

کناری مرورگر انجام مشود.

تماماین شیوه حمله بر اساس ساختار استاندارد مروگرها بر روی سیستم کاربران

هستند ول وظیفه جلوگیری از این نوع حمله کاملا بر عهده تولیدکننده نرمافزار است.

تولیدکننده نرمافزار از زمان احراز هویت کاربر به بعد، به ازای هر درخواست اولیهای

که کاربر ارسال منماید ابتدا ی مقدار مرتبط با کاربر ایجاد مکند و در پاسخ،

در فرم و ی مقدار مخف درخواست آن را در بخشهای مختلف از جمله به عنوان ی

مقدار در کوک مرورگر قرار مدهد. سپس انتظار دارد درخواست بعدی کاربر حاوی

این مقادیر باشد و این مقادیر باید همان باشد که خود برای درخواست قبل تولید کرده

است و اگر ی ازاین دو قانون هم برقرار نبود، سرور نرمافزار درخواست را برای اجرا

رد مکند.
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استفاده از مولفههای جانب با آسیب پذیریهای شناخته

شده

تمامتولیدکنندگان نرمافزار از مولفهها و ابزارهای جانب در کنار کد نویس خود

استفاده مکنند و برخ از وظایف نرمافزار را بر عهده این ابزارها قرار مدهد. این

ابزارها به عنوان مولفههای طرف سوم در تولید نرمافزار نام برده مشود و به سرعت

JQuery کنند. به عنوان مثالم تولید نرمافزار و بالا بردن قابلیتهای نرمافزار کم

به کم ابزار کم از شناخته شدهترین این مولفههاست که به عنوان ی ی

تولیدکنندگان نرمافزار مآید تا کدهای جاوا اسریپت کمتری نوشته شود و با عناصر

‌HTMLای صفحه بتوان راحتتر و دقیقتر کار کرد.

این ابزارهای جانب همواره در حال توسعه هستند و نسخههای مختلف از آنها به مرور

زمان تولید مشود؛ اما نته این است که ابزارها خود متوانند دارای باگهای باشند

که باعث ایجاد حفرههای امنیت مشوند. این حفرههای امنیت بعد از کشف، تبدیل به

آسیبپذیریهای شناخته شده مشوند و اغلب در نسخههای بعدی این ابزارها این

حفرهها بسته و ابزار امن مشود. مهاجمان سع دارند تا نرمافزارهای را پیدا کنند که

از نسخههای دارای آسیبپذیری استفاده مکنند و با توجه به وجود این حفره در نسخه

استفاده شده از این حفره برای نفوذ به نرمافزار بهره ببرند.

وظیفه جلوگیری از این نوع حمله کاملا بر عهده تولیدکننده نرمافزار است و تنها راه رفع

 حفرهها این است که ابزار جانب استفاده شده در نرمافزار با نسخهای از این ابزار که

چارگون

https://chargoon.com
mailto:info@chargoon.com


تاریخ: 4 اسفند 1404 چارگون نویسنده: علیرضا طایف

info@chargoon.com | ۰۲۱۸۴۲۰۲ | ۲۱ یم اعظم، پلاکخیابان ح ،تهران،خیابان شیراز شمال

صفحه 19 از 21

آسیبپذیری را رفع کرده است به روز شود و نسخه جدید نرمافزار بعد از بروزرسان

مولفههای جانب در تمامسازمانهای مشتریان، جایزین نسخه قدیم شود.

تغییر مسیرها و ارجاعات نامعتبر

آخرین دستهبندی انواع حملات تغییر مسیرها و ارجاعات نامعتبرست که نرمافزارها

گاه بر اساس نیازمندیهای سیستمآن را انجام مدهند. اغلب نرمافزارها کاربران را

برای دسترس به سایر صفحات به مسیرهای دیر تغییر مسیر مدهند. یا اینه از

ارجاعات داخل استفاده مکنند تا کاربر بتواند فرایند حرکت انجام ی کار را کامل

کند. گاه اوقات که صفحه هدف در ی پارامتر نامعتبر در آدرس URL مشخص

دهد که صفحه مقصد خود را به جای صفحه داخلشود به مهاجمین اجازه مم

نرمافزار انتخاب و کاربر را به سایت خود منتقل کنند.

برای مثال آدرسهای ‌URLای مانند آدرس زیر دارایاین راه نفوذ هستند:

http://www.example.com/redirect.jsp?url=evil.com

مهاجم این آدرس را ایجاد و کاربران قربان سایت را با ترفندهای مختلف به کلی بر

روی این آدرس راض مکند. کاربر فر مکند این آدرس با توجه به دامنه آن، آدرس

شناخته شدهای برای خودش است پس اعتماد کرده و بر روی آن کلی مکند. کاربر

قربان بعد از ورود به سایت شناخته شده مستقیم به سایت مهاجم منتقل و در آنجا

ویروس بر روی سیستم قربان نصب مشود یا اینه با حملات Fishing اطلاعات از

کاربر دریافت مشود.
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وظیفه جلوگیری از این نوع حمله نیز بر عهده تولیدکنندگان نرمافزار است. آنها یا باید

به صورت ساده این نوع امانات را نداشته باشند و یا اگر مخواهند از این امان در

نرمافزار خود استفاده کنند، حتما باید مقدار متغیر را بررس کنند که ارجاع آن به

صفحهای در داخل نرمافزار باشد و هر ارجاع با خارج از نرمافزار را رد کنند.

انجمن OWASP علاوه بر معرفاین حملات به ازای تت آنها حالتهای مختلف

حمله را بیان کرده است. همچنین به ازای زبانهای برنامهنویس و تنولوژیهای پایه بر

روی هر زبان در وب، راهارهای برای کدنویس امن و جلوگیری از راههای نفوذ ارائه

داده است. این انجمن همچنین شروع به تولید ابزارهای کرده که حاوی راهارهای

امنسازی شده هستند و متوانند به عنوان ابزارهای طرف سوم به کم تولیدکنندگان

کنند. آنها حت نرمافزار آمده و به سرعت و دقت امن سازی نرمافزارها کم

راهنماهای برای توسعه نرمافزار و شیوه تفر امن در فازهای مختلف تولید نرمافزار

ارائه داده اند. تماماین اطلاعات به صورت کاملا رایان در وب سایت OWASP در

اختیار تمام استفادهکنندگان قرار گرفته است. 

درخواست دموی نرمافزارهای دیدگاه
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