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Security – رد و حاکمیت امنیتروی

Governance

بیانه رسم امنیت اطلاعات

در چارگون، امنیت اطلاعات ی قابلیت جانب نیست، بله سن بنای اعتماد در عصر

توسعه، استقرار و پشتیبان ،ناپذیر از چرخه طراحجدای اقتصاد دیجیتال بوده و بخش

محصولات نرمافزاری ماست. ما متعهد به حفظ محرمان، تمامیت و دسترسپذیری

اطلاعات مشتریان هستیم و امنیت را در تمام تصمیمات فن و سازمان لحاظ مکنیم.

On- ه محصولات ما در بستر سازمانهای بزرگ کشور و بهصورتبا توجه به این

Premise مستقر مشوند، مسئولیتپذیری در قبال کاهش ریسهای امنیت برای ما

ی اصل بنیادین است.

پیام و رویرد فرزاد رحمان (مدیرعامل چارگون) درباره

تعهد به امنیت

حملات سایبری گسترده اخیر نشان داد که امنیت، فقط ی دغدغه فن نیست؛ بله

مؤلفهای بنیادین برای بقا و پیشرفت در دنیای دیجیتال است. فرزاد رحمان، مدیرعامل

چارگون، در گفتوگوی مفصل، از مسئولیتپذیری سازمانها، تجربه باگبانت، تفر
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امنیتمحور در توسعه محصول و لزوم شلگیری ی اکوسیستم امنیت سخن مگوید.

در عصری که مرزهای امنیت نه فقط در خاک، بله در فضای داده و زیرساختهای

دیجیتال تعریف مشود، امنیت سایبری دیر فقط دغدغه مدیران فناوری یا متخصصان

امنیت اطلاعات نیست؛ بله ی مسئله عموم، مل و حت اجتماع است. فرزاد

رحمان، مدیرعامل شرکت چارگون، که ی از باسابقهترین فعالان حوزه نرمافزارهای

سازمان در کشور است، در این گفتوگو ناه ساختاری، فرهن و فن به امنیت

اطلاعات دارد و تأکید مکند: «امنیت نباید در لحظه آخر به محصول دوخته شود؛ بله

باید از لحظه تولدش در تار و پود آن تنیده باشد.»

خاموش، اما واقع امنیت؛ جن

رحمان با اشاره به حملات سایبری اخیر که باعث اختلال جدی در خدمات بان و

رمزارزی کشور شد مگوید: «ما در ی از پرمخاطرهترین برهههای تاریخ فناوری

کشور زندگ مکنیم. این ی جن واقع است؛ فقط صدای گلوله ندارد. جن که

زیرساختهای بان، صرافهای دیجیتال، و حت زندگ روزمره مردم را هدف قرار

مدهد.»

او با صراحت ادامه مدهد: «دیر کس نمتواند بوید امنیت سایبری ی موضوع

دور از ذهن یا انتزاع است. مردم در هفتههای اخیر و با حملات سایبری به دو بان و

ی از بزرگترین صرافهای دیجیتال کشور با پوست و استخوانشان فهمیدند که

آسیب به زیرساختهای دیجیتال و اطلاعات یعن مختل شدن زندگ روزمرهشان. اینه

بان کار نمکند، صراف قطع شده، یا دادههایشان در خطر است. این یعن امنیت
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اطلاعات، امنیت دارایها و امنیت روان جامعه.»

امنیت، جزئ از DNA محصول

فرزاد رحمان با اشاره به مسیر 27 ساله تولید و توسعه راهارهای سازمان و اهمیت

موضوع امنیت در این روند، تأکید مکند که در چارگون، امنیت نهتنها شعار نیست،

بله در همه سطوح طراح، توسعه، تست و ارائه خدمات جاری است: «ما از همان

زمان  که به ی محصول فر مکنیم، امنیت در ذهن ما اولویت دارد. اگر این کار را

ننیم، حت بهترین محصول هم بدون امنیت، ارزش برای ارائه ندارد. امنیت چیزی

نیست که مثل ی پچ در آخرین لحظه اعمال شود، بله باید از ابتدا طراح و

پیادهسازی شود.»

او ادامه مدهد: «برای ما، امنیت فقط گرفتن گواه نیست. تفر امنیتمحور باید در

فرهن سازمان نهادینه شود. هر کس در تیم ما مداند محصول که مسازد، باید

بتواند در برابر تهدیدات واقع دوام بیاورد.»

گواه امنیت؛ برچسب نیست، سند مسئولیت است

مدیرعامل چارگون با رد ناه تزئین به گواهنامههای امنیت مگوید: «ما گواه افتا

هم برای محصول و هم برای  خدماتمان داریم، همچنین تأییدیه امنیت از سازمان

پدافند غیرعامل. اما برای ما، گواه پایان راه نیست. اینها فقط مهر تأییدی بر بینش و

فرآیندیست که در سازمان ما جاری است. از دید ما، گواه ی لوگو نیست؛ ی سند

تعهد است.»
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دهد: «بحث گواهتوضیح م ها و مجوزهای امنیتاو در ادامه با اشاره به گواه

امنیت برای برخ صرفاً ی مدرک یا لوگوی اعتماد است، اما معتقدم این موضوع،

نتیجه ی فرآیند پیچیده و مسئولانه است. همانطور که شما از ی دارو انتظار دارید

گواه تأییدیه سلامت داشته باشد تا با اطمینان خاطر از آن استفاده کنید، کاربران هم

باید مطمئن باشند که نرمافزارها از منظر امنیت مورد ارزیاب قرار گرفتهاند. اما مهمتر

تعهد به استاندارد، آمادگ شود. یعنمسیریست که به آن ختم م ،از خود گواه

پاسخوی، و شفافیت در مواجهه با تهدیدات.»

چالش ساختاری و راهار پیشرو

رحمان به چالشهای موجود در ساختارهای امنیت سایبری کشور هم اشاره دارد: «ما

در کشور با مشلات ساختاری زیادی در این زمینه مواجه هستیم؛ از طولان بودن

فرآیندهای اخذ گواه گرفته تا پراکندگ و تعدد نهادهای ناظر. اما راهحل، کنار گذاشتن

گواه نیست. اتفاقاً باید این مسیر را حرفهایتر و چابتر کنیم. نقد داریم، ول اصل

موضوع را انار نمکنیم. استاندارد، اگرچه ممن است سختگیرانه باشد، اما لازمه

توسعه پایدار است.»

او تأکید مکند: «ما سالها قبل از اینه گرفتن گواه الزام شود، بهطور داوطلبانه این

مسیر را ط کردیم. چون مدانستیم مشتریان ما نیاز به اطمینان دارند. و این اعتماد، با

ادعا بهدست نمآید؛ باید سند داشته باشد.»

باگبانت؛ ناه آیندهنر به امنیت
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ی از اقدامات پیشرو چارگون، پیادهسازی برنامه باگبانت (Bug Bounty) است؛

چیزی که در ایران کمتر سابقه دارد. رحمان در این خصوص توضیح مدهد: «ما

تصمیم گرفتیم محصولمان را در معرض ارزیاب عموم متخصصان امنیت قرار دهیم.

با هماری دو شرکت ناظر (باگدشت و راورو)، محصول را منتشر کردیم تا هر

متخصص امنیت که توانای کشف آسیبپذیری دارد، بررس و گزارش کند.»

او با اشاره به فرهنسازی این حرکت مگوید: «امنیت همیشه با ترس و نران دیده

شده. انار موضوع است که فقط باید درِ گوش دربارهاش صحبت کرد. اما توصیه

من این است که با شفافیت با آن روبهرو شویم. امنیت با ترس حاصل نمشود، با

دانای و مشارکت حاصل مشود.»

چشمانداز چارگون؛ امنیت بهمثابه مسئولیت مستمر

رحمان تأکید مکند که چارگون فقط به تست یا گواهنامه اکتفا نمکند، بله این ناه

را در طول عمر محصول ادامه مدهد: «ما متعهدیم که باگبانت را ادامه دهیم،

ارزیابهای امنیت را بهطور دورهای انجام دهیم، گواهها را بهروز کنیم و با مشاوران

امنیت در تعامل دائم باشیم. در کنار این، تیم امنیت اختصاص داریم که روی امنیت در

لایههای مختلف تمرکز دارد.»

مدیرعامل چارگون به نقش کل اکوسیستم دیجیتال در امنیت اشاره مکند: «هیچ

شرکت یا فردی بهتنهای نمتواند امنیت را تضمین کند. امنیت محصولِ تعامل است؛

فقط ی رسانه. تا وقت تعامل بین توسعهدهنده، ناظر، رگولاتور، کارفرما، کاربر و حت

امنیت فرهن شود. ما نیاز به یحاصل نم تفاوت، پیشرفتحلقه فعال باشد و بقیه ب
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فراگیر داریم. این فرهن باید از مدیران ارشد شروع شود؛ چون وقت مدیر ی سازمان

امنیت را جدی بیرد، این اهمیت به لایههای پایینتر منتقل مشود.»

او نتیجهگیری مکند: «اگر امنیت را سرمایهگذاری ببینیم، نه هزینه، آنوقت مسیر

متفاوت مرویم. چون نرمافزار فقط ی محصول  نیست، ی مسئولیت است. هرچه

تعامل بین توسعهدهنده، ناظر، مصرفکننده و رسانه بیشتر باشد، امنیت واقعتری شل

مگیرد.» رحمان در پایان تأکید مکند: «در آیندهای نزدی، سازمانهای که امنیت را

نادیده بیرند، نه فقط آسیبپذیر، بله باعتبار خواهند شد. مردم امروز آگاهاند، رسانهها

مطالبهگرند، و سرمایهگذاران به ریس امنیت حساساند. امنیت، شرط بقا در

آیندهایست که اقتصاد دیجیتال در آن حرف اول را مزند. و اعتماد، بزرگترین سرمایه

برند است. این اعتماد، بدون امنیت دوام نمآورد.»

چارچوبهای مرجع امنیت

رویرد امنیت چارگون مبتن بر استانداردها و چارچوبهای شناختهشده، الزامات و

مانند مرکز مدیریت راهبردی افتا و از لحاظ بینالملل دستورالعملهای نهادهای مل

مانند OWASP است. این، الزامات و دستورالعملها همواره در طراح کنترلهای

امنیت ما لحاظ مشوند. این ترکیب باعث مشود محصولات ما هم از منظر فن و هم

از منظر انطباق مقررات قابل اتا باشند.

ساختار سازمان امنیت

چارگون دارای ساختار مشخص حاکمیت امنیت اطلاعات است که شامل مدیر امنیت
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مدیریت رخداد و کنترلهای داخل ،مدیریت ریس اطلاعات، فرآیندهای رسم

مشود. تصمیمات امنیت در قالب کمیتههای تخصص با حضور مدیرعامل و مدیران

ارشد بررس شده و مدل «سه خط دفاع» در مدیریت کنترلها رعایت مشود؛ به این

معنا که توسعه، نظارت و ممیزی داخل از یدیر تفی شدهاند تا تضاد منافع کاهش

و اثربخش کنترلها افزایش یابد. در این سه خط دفاع، اصول کلیدی استقلال و

بطرف، تفی وظایف، هماهن و ارتباطات و گزارشده چندسطح مباشند.

،همچنین از مزایای بهکارگیری این مدل شفافیت در مسئولیتها، بهبود مدیریت ریس

افزایش اعتماد ذینفعان، انطباق با قوانین و مقررات و بهبود فرآیند تصمیمگیری را

متوان نام برد.
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