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امنیت در دنیای وب – بخش دوم

پیشیری

در بخش اول از مجموعه مقالات «امنیت در دنیای وب» درباره تعریف امنیت در دنیای

IT و بستر وب صحبت شد. بخشهای مختلف مدل استقرار نرمافزارهای تحت وب

توضیح داده و در نهایت نقاط ناامن این بستر توضیح داده شد. در انتهای بخش اول دو

شد. در بخش دوم این مقاله سع یری از حمله و کشف حمله معرفرد پیشروی

مشود رویرد پیشیری در بستر وب به صورت کامل توضیح داده شود. در این بخش

ابتدا کم مفصلتر درباره این رویرد صحبت خواهیم کرد و وظایف ی شرکت

تولیدکننده نرمافزار را در این رویرد مشخص مکنیم. پس از آن در کنار آشنای با

انجمن OWAPS درباره انواع حملات بر روی بستر وب بر اساس تعریف این انجمن

صحبت خواهیم کرد و سع مشود با مثالهای ساده، شیوه این حملات و تاثیر این

حملات بر بخشهای مختلف از استقرار نرمافزارهای تحت وب را توضیح دهیم. در

انتهای این مقاله نیز شما را با استاندارد ASVS آشنا و سطوح مختلف آن و کاربرد های

آن را توضیح خواهیم داد.

رویرد پیشیری

در بستر وب به صورت ساده، پیشیری یعن بستن راه نفوذ و سوءاستفاده از تعاریف و

قواعد وب برای دسترس به اطلاعات موجود در نرمافزارهای تحت وب. برای بازکردن
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این مفهوم نیاز است آن را به دو بخش تقسیم کنیم: تعاریف و قواعد موجود در بستر وب

و سوءاستفادهکنندگان.

سوءاستفادهکنندگان: هر فرد یا سیستم است که به دنبال اطلاعات است که در

سیستم، اجازه دسترس به آنها را ندارد. هرها شناخته شدهترین سوءاستفادهکنندگان

هستند. اما آیا فقط هرهای که به صورت حرفهای به دنبال اطلاعات هستند تنها

مظنونین برای سوءاستفاده هستند؟

در دنیای امنیت پاسخ این سئوال منف است.  بر اساس تعریف امنیت و تمرکز بر سوء

استفاده کنندگان که به دنبال اطلاعات غیرمجاز هستند؛ علاوه بر هرها، کاربران مجاز

نرمافزار و سیستمهای اطلاعات مرتبط با نرمافزار نیز متوانند به صورت بالقوه

خطرآفرین باشند.

برای مثال، کارشناس را در نظر بیرید که در ی سازمان درخواست دیدن اطلاعات

فیش حقوق مدیرعامل را دارد. این کاربر احراز هویت کرده است و به صورت کاملا

مجاز اجازه فعالیت در نرمافزار را داراست؛ اما اگر نرمافزار هر درخواست را از این

کاربر بپذیرد به این معن است که افشای اطلاعات روی داده است. درباره سایر

سیستمهای اطلاعات مرتبط نیز شرایط، تقریبا مشابه است. ی سازمان را در نظر

بیرید که دارای 2 نرمافزار متفاوت اما به هم مرتبط است که بین این 2 نرمافزار، تبادل

اطلاعات وجود دارد. اگر این تبادل اطلاعات بدون محدودیت باشد و نرمافزار

خدماتدهنده هر درخواست از نرمافزار خدماتگیرنده را بپذیرد و اطلاعات درخواست

شده را در اختیارش قرار دهد در واقع تمام سیاستهای پیشبین شده در نرمافزار
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برای حفظ اطلاعات از بین مرود و عملا اطلاعات، افشای عموم مشود؛ بنابراین

رویرد پیشیری از این منظر به بدین معن است که راه های افشا و سوءاستفاده

اطلاعات توسط هر کاربر یا سیستم غیرمجاز بسته شود.

قواعد و تعاریف موجود در بستر وب متفاوت است و هر کدام از آنها با توجه به

نیازمندیهای نرمافزاری مجموعهای از قابلیتها در اختیار تولیدکنندگان قرار مدهند

که متوانند ناامن باشند. به عنوان مثال مرورگرها کدهای جاوا اسریپت اجرا

پیدا کنند که کدهای برنامهنویس اگر سوء استفادهکنندگان بتوانند راه کنند.این یعنم

خود را بر روی مرورگر کاربر هدف اجرا کنند، متوانند به اطلاعات کاربر هدف

دسترس پیدا کنند. مثال دیر این است که ارتباط بین مرورگر کاربر با سرور وب از

طریق پروتل Http است. در این پروتل درخواستهای کاربر در قالب خاص از

اطلاعات به صورت رمز نشده برای سرور ارسال مشود و همچنین پاسخهای سرور نیز

با قابلیت خاص خود باز هم به صورت رمز نشده برای کاربر بازگردانده مشود. اگر

کاربری بتواند در محیط وب در میانه راه، بین کاربر و سرور وب قرار بیرد، متواند

تمام درخواستها و پاسخها را شنود کند. مثال آخر این که سرور وب از اطلاعات

مختلف که در درخواستهای دریافت وجود دارد، تشخیص مدهد که کدامی از

کاربران این درخواست را فرستاده است. اگر سوءاستفادهکنندهای بتواند این اطلاعات

را به دست آورد، متواند با شبیهسازی اطلاعات کاربر مجاز، درخواست دریافت

اطلاعات را بدهد؛ بنابراین از این منظر رویرد پیشیری به معن بستن راههای مختلف

نفوذ سوءاستفادهکنندگان با استفاده از قواعد موجود در دنیای وب است.

در بخش اول مجموعه این مقالات درباره 3 عنصر محیط استقرار، کاربر استفادهکننده
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و تولیدکننده نرمافزار و وظایف آنها در بحث امنیت به طوری مختصر صحبت شد. اما

در بحث پیشیری جای است که باید به صورت درست تقسیم وظایف بین این بخشها

صورت گیرد. وظیفه کاربران است که با آموزشهای لازم از اطلاعات کاربری و

سیستم محافظت کنند. وظیفه مدیران شبه سازمان استفادهکننده از نرمافزار نیز این

است که محیط استقرار امن را برای نرمافزار فراهم کند. به عنوان مثال بتواند به جای

http از ساختار امن رمزناری شده https استفاده کند.

رویرد ما در این مقالات  متوجه تولیدکننده نرمافزار است و وظایف اوست. تولید

کننده نرمافزار باید نرمافزاری تولید کند که:

1-با پیربندی مناسب اجازه سوءاستفاده از اطلاعات را به هیچ کاربر

مجاز یا غیرمجاز و یا سیستمهای مرتبط ندهد.

شرکت تولیدکننده نرمافزار با ایجاد معماری مناسب و ساختار تعیین دسترس مناسب

نرمافزار باید بتواند همه درخواستهای دریافت اطلاعات را از نظر امنیت مدیریت کند

و به صورت درست و تاثیرگذار، مجاز و یا غیرمجاز بودن درخواستها را تشخیص

دهد. این کار باید در زمان تولید نرمافزار بر اساس تعریف نیازمندیهای امنیت و در

فازهای نیازسنج، تحلیل، طراح و معماری نرمافزار، تامین شود.

2- بتواند در محیطهای استقرار با هر درجه از امن سازی کار کند.

نرمافزار باید بتواند پروتلهای امنیت مختلف را پشتیبان کند به طوریه با استقرار آن

در محیطهای عملیات مختلف، خلل در کارکرد نرمافزار ایجاد نشود. پروتلها و
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عناصر امنیت روزبهروز در حال توسعه و به روزرسان هستند به این دلیل که همواره

هرها در حال یافتن راههای نفوذ جدید در بخشهای مختلف استقرار نرمافزارها هستند.

معمولا در زمان که حفره امنیت کشف مشود پروتلهای امنیت به روز مشوند تا

این حفرهها را از بین ببرند. در بسیاری از مواقع، بهروزرسانها تاثیری در نرمافزار تولید

شده ندارند؛ اما در بعض از موارد که نرمافزار از این پروتلها به صورت مستقیم

استفاده مکند نیاز است که با ایجاد تغییر در نرمافزار بتوان آن را برای استقرار در

محیط استقرار امنتر، آماده کرد. برای مثال الوریتمهای استفاده شده در پروتل

HTTPS را در نظر بیرید. به مرور زمان الوریتمهای PCT 1.0 و نسخههای2 و 3

الوریتم SSL که پایه این پروتل بودند توسط هرها شسته شده و دیر در محیطهای

عملیات امن مورد استفاده قرار نمگیرند.

تا دو سال پیش نیز نسخههای1 و 1.1 و 1.2 از الوریتم TLS معتبر بودند؛اما نسخه 1

این الوریتم نیز شسته شد. پس این رویداد شرکت مایروسافت بستههای

خود منتشر کرد که قابلیت پشتیبان Sql server ای برای نسخههای مختلفبهروزرسان

Net. نسخه جدید برای از نسخه 1.2 را در اتصالات به آن، داشته باشد و سپس ی

Framework خود منتشر کرد که با استفاده از الوریتم TLS 1.2 بتوان ارتباط امن با

دیتابیس ایجاد کرد یا بتوان درخواست وب را برای سرورهای که از این نسخه الوریتم

پشتیبان مکنند، فراهم کرد. (این نسخهها سال  گذشته منتشر شدند).

پس از این حوادث، شرکتهای نرمافزاری که نرمافزار های کلاینت، سروری یا نرمافزار

های تحت وب ایجاد مکردند، بروزرسان نرمافزار خود برای استفاده از نسخه جدید

.Net Framework  را شروع کردند تا این قابلیت به نرمافزار آنها نیز اضافه شود.
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3-قابلیت پیربندی و سیاستذاری امن سیستم را در اختیار مدیران

استفادهکنندگان از سیستم قرار دهد.

وظیفه تولیدکنندگان نرمافزار ایجاد قابلیتهای برای مدیران امنیت سازمانهای

استفادهکننده نرمافزار است. در بستر وب همانونه که در بخش اول این مقاله دیدیم

معماری استقرار اینونه نرمافزار ها مجموعهای از تعاریف را همراه خود دارد. هر

نرمافزار تحت وب با مجموعهای از مفاهیم مانند احراز هویت یا مفهوم نشست ایجاد

شده بین سرور و مرورگر کاربر و … ادغام شده است. نرمافزارهای امن باید بتوانند

قابلیت را برای مدیریت امنیت این بخشها در نظر بیرد. این قابلیتها در واقع باید در

فاز نیازسنج نرمافزار به عنوان قابلیتهای غیر عملیات (nonfunctional) در نظر

گرفته شوند و در چرخه توسعه نرمافزار تولید شوند. به عنوان مثال نرمافزارها در زمینهه

،رمز عبور، شیوه نمایش تصویر امنیت احراز هویت باید بتوانند سیاستهای پیچیدگ

محدودیت در تعداد دفعات که ی نام کاربری متواند رمز خود را اشتباه وارد کند،

احراز هویت از طریق عاملهای دوم مانند امضای دیجیتال، OTP ها و … را دارا

باشند. این قابلیتها به مدیران امنیت سازمانها کم مکنند تا سطوح مختلف امنیت

را در سازمان خود پیادهسازی کنند.

4-راههای نفوذی که بر اساس مفاهیم و قواعد بستر وب وجود دارد را

ببندد.

وظیفه تولید کنندگان نرمافزار این است که حفرههای بستر یعن وب را از بین ببرند.

حملات که در بستر وب صورت مگیرند معمولا شیوههای شناخته شدهای هستند. برای
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تمام این شیوهها نیز راهارهای برای هر زبان برنامهنویس وجود دارد. وظیفه

تولیدکنندگان نرمافزار این است که در فاز پیادهسازی در کدی که برای تولید نرمافزار

نوشته مشود از این راهار ها استفاده کنند تا اجازه نفوذ به نرمافزار داده نشود. این

مورد به نظر ساده مآید؛اما در واقعیت جزو سنینترین و پیچیدهترین وظایف

تولیدکنندگان نرمافزار است. تجربه شخص نارنده موید این است که محدودیتهای

امنیت تولید نرمافزار در بستر وب گاه حت به تغییر معماری نرمافزار منجر مشود.

شرکتهای تولیدکننده نرمافزار هزینههای زیادی برای تولید کد امن متقبل مشوند و

گاه تولید آن در مقایسه با تولید کد غیرامن هزینهها را تا 3 برابر افزایش مدهد؛ اما

این هزینهها باید پرداخت شود زیرا اعتمادسازی مهمترین دغدغه شرکتهای تولیدکننده

نرمافزار در سراسر دنیا است.

برای تولید کد امن در بستر وب باید شیوههای نفوذ به بخشهای مختلف معماری

استقرار نرمافزارهای وب را شناخت و بر اساس تمام قسمتها راهار های برای

جلوگیری از آنها را ارائه داد. خوشبختانه امروزه این کار بسیار ساده است. انجمنهای

مانند OWASP (Open Web Application Security Project) تمام نیازمندیهای

شرکتهای تولیدکننده نرمافزار را در بستر وب فراهم کردهاند؛ اما با توجه به اینه

شناخته شدهترین این انجمنها و یا استانداردها در ایران OWASP است در این مقاله با

مرجع قرار دادن آن مفاهیم مربوط به شیوه پیشیری در بستر وب را توضیح خواهیم

داد.
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OWASP

OWASP ی انجمن غیر انتفاع است که برای ایجاد امنیت در بستر وب تلاش

مکند. این انجمن مرجع کامل برای امنیت نرمافزار های وب است که تا به حال نیز در

از کشورها پایه گواهینامه امنیت بعض ه حتاین حوزه موفق بوده است به طوری

نرمافزارهای تحت وب خود را بر اساس آن بنا کردهاند.

این انجمن سه رویرد را دنبال م کند:

1-مرجع برای اطلاعرسان درباره همه شیوههای نفوذ در بستر وب باشد.

2-به ازای هر شیوه، راهاری برای از بین بردن راه نفوذ ارائه دهد.

3-استانداردی برای آزمودن امنیت نرمافزارهای تحت وب ارائه دهد.

برای اطلاعرسان درباره شیوههای نفوذ، این انجمن فهرست از 10 شیوه مهم نفوذ با

ارائه کرده و در آن، حملات به نرمافزارهای وب «‌OWASP Top Ten»عنوان معروف

را به 10 دسته کل تقسیمبندی کرده است. به ازای هر شیوه نفوذ، مجموعهای از

راهارها را برای تمام زبانهای معروف برنامهنویس به صورت مقاله یا ابزارهای

ASVS (OWASP Application Security ارائه و در نهایت استانداردی به نام جانب

Verification Standard Project) ارائه داده است که ط آن متوان سطح امنیت

نرمافزارهای وب را اندازه گرفت.
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OWASP Top Ten

انجمن OWASP 10 شیوه مهم و معروف از حملات به نرمافزار های وب را ارائه داده

است. این انجمن این کار را در بازه های زمان مختلف انتشار م دهد و در حال حاضر

که در حال تهیه این مقاله هستم نسخه های 2010 و 2013 این 10 شیوه منتشر شده

است و نسخه 2017 آن کاندید انتشار (RC) است. بنابراین با توجه به اینه نسخه 2017

هنوز انتشار نهای نشده است و احتمال تغییرات در آن وجود دارد در این مقاله 10 نوع

حمله نسخه 2013 بیان م شود؛ البته باید این را عنوانکرد که بسیاری از شیوههای

حمله با توجه به اینه هنوز بسیار مورد استفاده هرهاست بین دو نسخه مشابه است.

شیوههای معروف حملات به شرح زیر دستهبندی شده است:

تزریق

شسته شدن احراز هویت و مدیریت نشست

(XSS) ریپت از طریق سایتتزریق اس

ارجاع مستقیم به اشیا به صورت ناامن

پیربندی اشتباه امنیت

افشای دادههای حساس

از دست رفتن کنترل دسترسها در سطح توابع

(CSRF) از طریق سایت درخواستهای تقلب

استفاده از مولفههای جانب با آسیب پذیریهای شناخته شده

تغییر مسیرها و ارجاعات نامعتبر
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در ادامه هر ی از این نوع حملات به صورت خلاصه توضیح داده شده است.

تزریق

تزریق یا Injection شیوهای از حمله است که حملهکننده سع مکند بر اساس

مولفههای مختلف ی نرمافزار وب، دستورات برنامهنویس را در بخشهای مختلف

سرور وب یا سرور دیتابیس اجرا کند. به صورت خلاصه و ساده حملهکننده سع

مکند از طریق درگاههای مختلف ارسال اطلاعات دستورات اجرای برای پلتفرمهای

مختلف را ارسال و آنها را روی سرور اجرا کند. نته مهم این است که هدفذاری این

نوع حملات اجرای کد بر روی سرورهاست و تاثیری بر روی کاربران ندارد. این نوع

حمله را هم ممن است کاربران شناسای نشده انجام دهند و هم کاربران شناسای شده

که احراز هویت شدهاند و نرمافزار نباید برای این نوع حملات به هیچ کاربری با هر

سطح از دسترس اعتماد کنند.

برای تمام این نوع حملات قابلیتهای بر روی زبانهای برنامهنویس و پروتلهای

تعریفشده بین بخشهای مختلف وجود دارد تا بتوان از حملات جلوگیری کرد.

تولیدکنندگان نرمافزار باید از این قابلیت ها به صورت کامل استفاده کنند و کارشناسان

مسئول و ارشد این شرکتها در زمان بازنری کد در چ لیست خود باید حتما کدها

را از نظر استفاده این قابلیتها و عدم وجود فضای نفوذ بررس کنند. در فاز تست

نرمافزار نیز باید تمام ورودیهای بیان شده در این نوع حمله به منظور مقاومت در

برابر درخواستهای تزریق کد، تست شود تا میزان مقاومت نرمافزار در این نوع

حملات بررس شود.
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شسته شدن احراز هویت و مدیریت نشست

احراز هویت و مدیریت نشست 2 عنصر اصل در بستر وب است. هر کاربری برای

استفاده از نرمافزار ابتدا باید احراز هویت کند. همچنین بر اساس ماهیت ناهمام میان

کاربر و سرور وب نیاز است که برای کاربر استفادهکننده از نرمافزار، نشست ایجاد

شود تا به ازای هر درخواست کاربر سرور بتواند متوجه شود کدام کاربر درخواست را

ارسال کرده است. در احراز هویت، حملهکنندگان سع مکنند با شیوههای مختلف،

توابع نوشته شده برای احراز هویت را بشنند. آنها سع مکنند به شیوههای مختلف،

اطلاعات اشخاص معتبر استفادهکننده نرمافزار را به دست بیاورند.

در مدیریت نشست، حمله کننده به دنبال مشخصات نشست کاربر معتبری است که با

نرمافزار در حال کار است. این حملهکننده متواند از افراد ناشناس و یا از کاربران

مجاز سیستم باشد که اهداف مانند ارسال درخواستهای مختلف به سرور و یا انجام

کاری به صورت مخفیانه را دنبال مکنند.

نرمافزارها باید توابع مدیریت نشست خود را با عناصر مختلق تقویت کنند. به عنوان

مثال الوریتم تولید شناسه باید الوریتم کاملا تصادف باشد، شناسه نشست قبل و

بعد از احراز هویت ی کاربر باید تغییر کند، اجازه مدیریت تعداد نشستهای فعال به

نرمافزار در سیستم وجود داشته باشد و کاربر بتواند در هر زمان کاربر یا مدیر امنیت

نشست خود را خاتمه دهد. وظیفه تولیدکنندگان نرمافزارها این است که این قابلیتها را

در نرمافزار ایجاد کنند و مدیریت آن را در اختیار مدیران امنیت یا کاربران

استفادهکننده نرمافزارها قرار دهند.
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(XSS) ریپت از طریق سایتتزریق اس

این شیوه حمله بسیار شبیه به حمله تزریق است. در این شیوه نیز سع مشود کدهای

اسریپت درون نرمافزار تزریق شود. ول تفاوت اصولای میان این شیوه و شیوه

تزریق وجود دارد. این تفاوت در هدف حمله است. در شیوه تزریق هدف اجرای کد بر

روی سرور های وب یا پایاه داده بود اما در اینجا هدف اجرای کد بر روی مرورگر

کاربران است. حمله کنندگان سع م کنند کدهای را در نرمافزار ذخیره کنند که هیچ

تاثیری در سرور ها ندارد و اصولا بر روی سرور قابلیت اجرا ندارد اما وقت که این

دستورات برای درخواست ی کاربر به مرورگر کاربر منتقل مشود مرورگر این

اطلاعات را به عنوان اطلاعات قابل اجرا تشخیص مدهد و آن را بر روی مرورگر

کاربر اجرا مکند. هدف، به دست آوردن اطلاعات منتقل شده بر روی مرورگر کاربر یا

به دست آوردن شناسه نشست و یا مشخصات حساب کاربریست.

شیوههای مختلف برای جلوگیری از این نوع حمله وجود دارد؛ اما همه این شیوهها بر

اساس ی اصل ساده استوار است و آن اینه هیچی از اطلاعات دریافت سیستمها یا

کاربران مورد اطمینان نیست. وظیفه جلوگیری از این نوع حمله بر عهده تولیدکننده

نرمافزار است و تولیدکننده باید این اصل را در تمام بخشهای نرمافزار خود رعایت

کند.
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ارجاع مستقیم به اشیاء به صورت ناامن

این نوع حمله ساده ول کاربردیترین نوع حملات است.برای توضیح آن ی مثال

مزنم. فرض کنید کاربر معتبری وجود دارد که به نامهای با شناسه 1 دسترس دارد و

به نامه با شناسه 2 دسترس ندارد. نرمافزار نام امن برای مشاهده ی نامه به کاربر

شناسه نامه را در آدرس URL دریافت مکند و آن را به کاربر نمایش مدهد. کاربر با

توجه به دسترس خود که دارد ابتدا درخواست مشاهده نامه با شناسه 1 را مدهد. بعد

از نمایش نامه متوجه مشود که در آدرس URL متغیری وجود دارد که مقدار آن 1

است. کاربر این مقدار را 2 مکند و درخواست جدیدی به سرور ارسال منماید. به این

ترتیب کاربر به صورت ناامن ارجاع مستقیم به نامه با شناسه 2 داشته است.اگر

نرمافزار دسترس او بر روی این نامه را بررس نند کاربر به هدف خود دست یافته و

اطلاعات که به آن دسترس نداشته را به دست آورده است. جلوگیری از این نوع حمله

کاملا بر عهده شرکت تولیدکننده نرمافزار است.

پیربندی اشتباه امنیت

در این نوع حملات مهاجمان سع مکنند به اکانت پیش فرض، صفحات استفاده

نشده، نقصهای اصلاح نشده، فایلها و دایرکتوریهای محافظت نشده و … دسترس

پیدا کنند. برای جلوگیری از این نوع حملات برای تولیدکننده و استفادهکننده نرمافزار

وظایف وجود دارد و این دو باید با هم نقشهای از پیربندی امن تهیه کنند و آن را در

محیط استقرار نرمافزار اجرا کنند.
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افشای دادههای حساس

در این نوع حمله که توسط افرادی که به دادههای حساس یا نسخه پشتیبان آنها متوانند

دسترس داشته باشند اتفاق مافتد، مهاجمان که به صورت عادی نمتوانند به

دادههای رمزگذاری شده دسترس داشته باشند برای دسترس به دادهها کار دیری مانند

سرقت کلیدها انجام مدهند و یا دادههای که در حال انتقال بین بخشهای مختلف

معماری استقرار نرمافزار هستند را سرقت مکنند. برای جلوگیری از این شیوه حمله،

دادههای حساس باید چه برای ارسال به کاربر و چه برای نهداری در پایاه داده

رمزگذاری شوند.

از دست رفتن کنترل دسترس ها در سطح توابع

این حمله ممن است توسط هر کاربری که توانای ارسال درخواست به نرمافزار را دارد

روی دهد، مهاجم با تغییر Url یا پارامترهای آن، اقدام به اجرای روش مکند که به آن

دسترس ندارد. نرمافزارها همیشه از سطوح دسترس توابع نرمافزار حفاظت نمکنند.

بعض زمانها حفاظت به وسیله تنظیمات مدیریت مشود و اگر این تنظیمات

سیستم درست پیربندی نشده باشند و یا در برخ از زمانها توسعهدهندگان فراموش

کنند این کار را در کد انجام دهند راه برای نفوذ مهاجمان ایجاد مشود تا بدون

دسترس توابع نرمافزار را فراخوان کنند.

در این حمله، وظیفه جلوگیری از نفوذ بر عهده تولیدکننده نرمافزار است. تولیدکننده

باید تعریف شفاف و سادهای از توابع و دسترسهای سوار بر توابع داشته باشد و بر
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اساس این تعریف به پیادهسازی کدها اقدام کند. این پیادهسازی باید در سمت سرور

وب موثر باشد؛ چراکه تاثیر بررس دسترسها در مرورگر کاربر به تنهای کفایت

نمکند.

(CSRF) از طریق سایت درخواستهای تقلب

این شیوه ی از هوشمندانهترین و همچنین شایعترین شیوههای حمله به نرمافزار های

وب است که به آن «حمله از تب کناری» هم گفته مشود. در این حمله سع مشود با

باز شدن وب سایت مهاجم در تب کناری نرمافزار قربان، درخواستهای از طریق وب

سایت مهاجم به نرمافزار قربان ارسال مشود. تمام این شیوه حمله بر اساس

ساختار استاندارد مروگرها بر روی سیستم کاربران هستند؛ اما همچنان وظیفه

جلوگیری از این نوع حمله بر عهده تولیدکننده نرمافزار است.

استفاده از مولفههای جانب با آسیبپذیریهای شناخته

شده

تمام تولیدکنندگان نرمافزار از مولفهها و ابزارهای جانب در کنار کدنویس خود

استفاده مکنند و برخ از وظایف نرمافزار را بر عهده آنها قرار مدهند. از این ابزارها

به عنوان مولفههای طرف سوم در تولید نرمافزار نام برده مشود که به سرعت تولید و

بالا بردن قابلیتهای نرمافزار کم مکنند.

این ابزارهای جانب همواره در حال توسعه هستند و نسخههای مختلف از آنها به مرور
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زمان، تولید مشوند؛ اما نته مهم این است که این ابزارها خود متوانند دارای

باگهای باشند که باعث ایجاد حفرههای امنیت مشوند. این حفرههای امنیت بعد از

کشف، تبدیل به آسیبپذیریهای شناختهشده مشوند و اغلب در نسخههای بعدی این

حفرهها بسته و ابزارها امن مشوند. وظیفه جلوگیری از این حمله کاملا بر عهده

تولیدکننده نرمافزار است. تنها راه رفع این حفرهها این است که ابزار جانب استفاده

شده در نرمافزار با نسخهای از این ابزار که آسیبپذیری را رفع کرده است، به روز

شود.

تغییر مسیرها و ارجاعات نامعتبر

آخرین دستهبندی انواع حملات تغییر مسیرها و ارجاعات نامعتبر است که نرمافزارها

گاه بر اساس نیازمندیهای سیستم آن را انجام مدهند. اغلب نرمافزارها کاربران را

برای دسترس به سایر صفحات و به مسیرهای دیر هدایت مکنند. یا اینه از

ارجاعات داخل استفاده مکنند تا کاربر بتواند فرایند حرکت انجام ی عمل را کامل

کند. وظیفه جلوگیری از این نوع حمله نیز بر عهده تولیدکنندگان نرمافزار است. آنها یا

باید به صورت ساده این نوع امانات را نداشته باشند و یا اگر مخواهند از این امان

در نرمافزار خود استفاده کنند حتما باید مقدار متغیری را بررس کنند که ارجاع آن به

صفحهای در داخل نرمافزار منته شود و هر ارجاع با خارج از نرمافزار را رد کنند.

انجمن OWASP علاوه بر معرف این حملات به ازای تت آنها حالتهای مختلف

حمله را بیان کرده است. به ازای زبانهای برنامهنویس و تنولوژیهای پایه بر روی هر

زبان در وب راهار های برای کدنویس امن و جلوگیری از راههای نفوذ ارائه داده
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است. این انجمن همچنین شروع به تولید ابزارهای کرده است که مجموعه این راهار

توانند به عنوان ابزارهای طرف سوم به کمهای امنسازی در آن قرار دارند و م

تولیدکنندگان نرمافزار آمده و به سرعت و دقت امنسازی نرمافزارها کمکنند. آنها

حت راهنماهای برای توسعه نرمافزار و شیوه تفر امن در فازهای مختلف تولید

نرمافزار ارائه دادهاند.

در اختیار تمام OWASP ان در وب سایتاین اطلاعات به صورت کاملا رای تمام

استفاده کنندگان قرار گرفته است.

ASVS

انجمن OWASP جدا از معرف امنیت در وب و شیوههای حمله و راهارهای جلوگیری

ASVS (Application Security Verification چارچوب با عنوان از حمله، تحت ی

Standard) استانداری برای اعتبارسنج میزان امنیت نرمافزارها ارائه دادهاند. آنها از

تولید این استاندارد 3 هدف عمده داشتهاند:

1- استفاده به عنوان ی شاخص: این استاندارد متواند شاخص مشترک بین

مجموعه نرمافزارهای وب در بحث امنیت باشد. به این معن که نرمافزارها را از نظر

امنیت قابل مقایسه مکند.

تواند برای تولیدکنندگان نرمافزار راهنمای2-استفاده به عنوان راهنما: این استاندارد م

باشد تا نرمافزارهای خود را امن کنند.
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برای شرایط امنیت تواند مبنای3-استفاده به عنوان خریدار: این استاندارد م

نرمافزارها در زمان عقد قراردادها باشد.

این اهداف در تولید این استاندارد باعث شده است طیف وسیع از شرکتهای خریدار

نرمافزار و شرکتهای تولیدکننده بتوانند بر سر ی چارچوب امنیت ثابت به توافق

برسند. در حال حاضر در دنیا بسیاری از شرکتها برای انتخاب و خرید نرمافزارهای

وب از نتایج تست این استاندارد استفاده مکنند. این عمومیت موجب شد تا در

تلق نرمافزارهای وب برای تولید استاندارد دولت بسیاری از کشورها نقطه شروع

شود.

اما این استاندارد را متوان از دید استفادهکنندگان آن به چند دسته تقسیم کرد:

لیست 1‐تولیدکنندگان نرمافزار: تولیدکنندگان از این استاندارد به منظور داشتن چ

برای بررس همه جانبه امنیت در نرمافزار خود استفاده مکنند.

تستکنندگان امنیت نرمافزار: این استاندارد به کم 2-تست کنندگان امنیت

نرمافزارها مآید تا با ارائه شیوههای مختلف تست قسمتهای مختلف و شبیهسازی

حملات بتوانند به استانداردی بر روی نرمافزارهای وب، دست پیدا کنند.

3-استفاده کنندگان از نرمافزار: این استاندارد به کم استفادهکنندگان نرمافزار آمده

توانند قبولبرای امن بودن یا نبودن نرمافزار داشته باشند. آنها م تا بتوانند شاخص

در این استاندارد را پایهای برای خرید آنها قرار دهند؛ همچنین متوانند با تولیدکنندگان

نرمافزار در بحث امنیت به زبان مشترک برسند.
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به شل متوان دولتها را هم استفادهکننده این استاندارد دانست؛ اما با توجه به اینه

کشورها معمولا از مفاهیم این استاندارد برای تولید استاندارد خود استفاده مکنند

نمتوان آنها را به عنوان استفادهکننده اصل در نظرگرفت.

خود استاندارد مجموعهای از نیازمندیهای است که باید هر نرمافزار امن وب داشته

باشد. این نیازمندیها در جملات کوتاه آورده شده است و هر ی از آنها راه نفوذ ی یا

چند شیوه حمله را از بین مبرد. استاندارد نرمافزار ها را به 3 سطح مختلف تقسیم

کرده است:

سطح 1: پایینترین سطح تعریف شده در استاندارد است و مشخصکننده حداقل

که تمام تعریف شده برای هر نرمافزارست؛ به این معن نیازمندیهای امنیت

نرمافزارها باید حداقل نیازمندیهای تعریف شده در این سطح را دارا باشند.

سطح 2: این سطح برای نرمافزارهای با سطح حساسیت معمول طراح شده است.

نرمافزارهای اداری یا مدیریت از این نوع هستند. سطح 2 تمام نیازهای سطح 1 را

پوشش مدهد و علاوه بر آن تعدادی نیاز جدید که باید برای این سطح رعایت شود را

الزام مکند.

سطح 3: بالاترین سطح امنیت این استاندارد است و برای نرمافزارهای با حساسیت بالا

در نظر گرفته شده است. نرمافزارهای بان یا نرمافزارهای وب دارای دادههای سری یا

امنیت در این سطح قرار مگیرند. این سطح نیازمندیهای 2 سطح اول را داراست و

علاوه بر آن مجموعهای از نیازمندیهای جدید را هم ارائه مکند.
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این سطحبندی به تولیدکنندگان نرمافزار کم کرده است بر اساس نرمافزاری که

مخواهند تولید کنند چلیست از نیازمندیهای امنیت برای خود تعریف و آن را

پیادهسازی کنند. مسلما هزینه تولید این نیازمندیها در شرکتهای نرمافزاری بسیار

زیاد است و اگر این سطحبندی وجود نداشت هزینه بسیار زیادی برای بحث امنیت به

وجود مآمد. با این سطحبندی شرکتهای نرمافزاری متوانند بر اساس کارکرد

نرمافزار به اندازه لازم و نه کمتر و نه بیشتر نرمافزارهای خود را امن کنند و مشتریان

آنها نیز از امنیت بدست آمده رضایت کامل داشته باشند.

این استاندارد نیز در طول زمان با توجه به تغییرات در شیوههای حمله تغییر مکند و

نسخههای جدید و کاملتر ارائه مشود. در حال حاضر که این مقاله در حال نوشتن

است نسخه نهای این استاندارد 3.0.1 است؛ اما با توجه به اینه ارتباط منطق بین

حملات و این استاندارد وجود دارد و ما در این مقاله نسخه 2013 مربوط به 10 حمله

برتر را ارائه کردیم در مقاله بعدی، نسخه 3 این استاندارد مورد بررس قرار مگیرد.

از منظر دیری این استاندارد مجموعه نیاز مندیها را به چند دستهبندی منطق تقسیم

کرده است. در واقع این استاندارد طبقهبندیای برای نیازمندیها ایجاد کرده است تا

بتوان ارتباط منطق بین نیازمندیهای مختلف ارائه شده در این استاندارد برقرار کرد.

این طبقهبندیها به شرح زیر هستند:

1-معماری، طراح و مدلسازی نخها: نیازمندیهای بیان شده در این طبقهبندی باید در

زمان طراح و معماری نرمافزار مدنظر قرار گرفته شوند.

2-نیازمندیهایتایید احراز هویت: نیازمندیهای این طبقهبندی به صورت کامل در بحث
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احراز هویت کاربرد دارند و فرایند سیاست گذاری، پیربندی و اجرای ی احراز هویت

امن را شامل م شود.

1-نیازمندیهای تایید مدیریت نشست: نیازمندیهای این طبقهبندی برای امنسازی

نشستهای ایجاد شده بین مرورگر کاربر و سرور وب نرمافزار کاربرد دارد. مجموعه

این نیازمندیها قابلیتهای را برای مدیریت نشستها در اختیار مدیران و کاربران قرار

مدهد و همچنین فرایند مدیریت نشست را در نرمافزار امن مکند.

2-نیازمندیهای تایید کنترل دسترس: در این طبقهبندی نیازمندیهای برای ایجاد،

پیربندی و اجرای مفهوم دسترس به اطلاعات در نرمافزار آورده شده است.

کردن ورودی مخرب: در این طبقهبندی نیازمندیهای 3-نیازمندیهای تایید بررس

مطرح مشود که بر اساس آن هر ورودیای از سمت کاربران مورد بررس امنیت قرار

ل برای نرمافزار یا کاربران آن اعتبارسنجگیرد و نسبت به ایجاد یا عدم ایجاد مش

شود.

4-نیازمندیهای تایید رمزناری: در این طبقهبندی نیازمندیهای برای پیادهسازی

صحیح از الوریتمهای رمزناری، عملیاتهای رمزناری متقارن و نامتقارن و

عملیاتهای تولید مقادیر تصادف و استفاده صحیح از آنها در بخشهای مختلف

نرمافزار آورده شده است.

5-نیازمندیهای تایید مدیریت خطا و ثبت وقایع: در این طبقهبندی نیازمندیهای

تعریف شده است که نرمافزار باید در حوزه مدیریت خطا آن ها را رعایت کند و
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همچنین نیازمندیهای برای ثبت وقایع روی داده شده در زمان های اتفاق رویدادهای

مختلف در نرمافزار آورده شده است.

6-نیازمندیهای تایید محافظت از داده: در این طبقهبندی نیازمندیهای تعریف شده

پارچاست که بر اساس آن از داده در مقابل افراد غیر مجاز محافظت شود، از ی

دادهها محافظت شود و همچنین از در دسترس بودن آنها برای افراد مجاز اطمینان

حاصل شود.

7-نیازمندیهای تایید امنیت ارتباطات: در این طبقهبندی با تمرکز بر مسیرهای ارتباط

بین سیستم کاربر و سرورهای نرمافزار و همچنین بین سرورهای نرمافزار با هم

نیازمندیهای برای برقراری امنیت در این مسیرهای ارتباط معرف شده است.

8-نیازمندیهای تایید پیربندی امنیت HTTP: در این طبقهبندی نیازمندیهای تعریف

شده است که بر روی مفاهیم و قواعد HTTP تمرکز دارد و سع آن این است که

راههای نفوذ این پروتل را ببند و استفاده از آن را برای نرمافزارها امن کند.

9‐نیازمندیهای تایید کنترلهای مخرب: نیازمندیهای این طبقهبندی برای کنترل و

مدیریتکردن فعالیتهای مخرب در نرمافزار طراح شده است. فعالیتهای مانند

کدهای مخرب موجود در نرمافزار یا معایب منطق که باعث ایجاد حفره یا تخریب در

نرمافزار مشود.

10-نیازمندیهای تایید منطق کسب و کار: در این بخش نیازمندیهای آورده مشود تا

امنیت فرایندها و منطق کسبوکار تضمین شود. به عنوان مثال محدودیتهای بر روی
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تعداد دفعات که ی کاربر متواند ی عملیات را در روز انجام دهد ایجاد مکند تا

کاربران نتوانند با انجام عملیاتهای بسیار، منطق کسبوکار را خدشهدار کنند.

11‐نیازمندیهای تایید منابع و فایلها: در این طبقهبندی نیازمندیهای تعریف شدهاند

که تا اطمینان حاصل شود که به فایلها و یا دادههای که از سایر منابع ناامن به

نرمافزار آمده اعتماد نشده و حتما بررسهای امنیت بر روی این گونه دادهها انجام

مشود.

12– نیازمندیهای تایید موبایل: نرمافزارهای موبایل مانند مرورگرهای کاربران هستند

و از همان زیرساخت وب برای انجام کارهای خود با سرور وب ارتباط برقرار مکنند.

در این طبقهبندی مجموعهای از نیازمندیها با تمرکز بر روی نرمافزارهای موبایل و

سرورهای وب که به این نرمافزارها خدمات مدهند به منظور بالا بردن امنیت این

نرمافزارها آورده شده است.

13‐نیازمندیهای تایید سرویسهای وب: سرویسهای وب نیز مانند نرمافزارهای

موبایل از زیرساخت وب به منظور خدماترسان به سایر نرمافزارها استفاده مکنند.

کار این سرویسها بازگرداندن اطلاعات مورد نیاز سایر نرمافزارهاست و در حال

حاضر بر اساس مفاهیم رایانش ابری بسیار زیاد مورد استفاده قرار مگیرند. در این

طبقهبندی نیازمندیهای تامین امنیت این سرویسها بیان شده است.

14-پیربندی: در این طبقهبندی که آخرین طبقهبندی بیان شده در این استاندارد است

ربندی اجزای نرمافزار و تنظیمات امنیتتعریف شده است که به پی نیازمندیهای

نرمافزار اشاره دارد. نیازمندیهای درباره اینه تمام اجزای نرمافزار به روز باشد،
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تنظیمات پیشفرض نرمافزار امن باشند و اینه تغییردادن تنظیمات نرمافزار به تنظیمات

پیشفرض، امنیت نرمافزار را در معرض خطر قرار ندهد.

ه بعضیری ایجاد نشده است؛ بلاین استاندارد به صورت کامل بر اساس روش پیش

از نیازمندیهای تعریف شده در استاندارد مربوط به روش کشف تلاشهاست. به عنوان

مثال در ضبط وقایع رخ داده در نرمافزار نیازمندیهای برای ثبت دادههای ممیزی دارد

و نه صرفا ثبت رویداد؛ یعن علاوه بر اینه باید بیان شود چه رویدادی رخ داده باید

بیان شود بر روی چه موجودیت این رویداد اتفاق افتاده و باعث چه تغییری در آن شده

است.

به عنوان کس که بسیاری از نیازمندیهای این استاندارد را به قابلیتهای از نرمافزار

تبدیل کردهام م توانم بویم که این استاندارد در عین حال که ساده، شفاف و کاربردی

است، تلیف و وظایف همه بخشهای ی تولیدکننده نرمافزار را مشخص مکند برای

بستر وب جامعترین استانداردی است که وجود دارد. این استاندارد متواند تعاریف

امنیت را برای همه ذینفعان درگیر در بحث امنیت مشخص کند و هم راهنما و هم

اعتبارسنج خوب برای هر ذینفع باشد. سادگ تعاریف این استاندارد کم مکند

پیچیدگهای امنیت نرمافزار به خوب طبقهبندی شود ول در عین حال تاثیرگذاری

بسیار زیادی بر روی امنیت در دنیای وب دارد. کاربردی بودن این استاندارد برای ایجاد

امنیت برخلاف معمول سایر استانداردها است، معمولا استانداردها به دلیل پیچیدگهای

زیاد در تعاریف که بیان مکنند خیل کم کاربردی مشوند و حت در خیل از مواقع

نیاز است موارد تعریف شده در استانداردها تفسیر شوند تا بتوان بر اساس تفاسیر

صورت گرفته شیوههای کاربردی را تولید کرد؛ اما در رابطه با این استاندارد کاربردی
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بودن به حد خیل خوب رعایت شده است و عملا م توان از این استاندارد به عنوان

نقشه راه امنیت برای نرمافزارهای بستر وب استفاده نمود.

نتیجهگیری

در این بخش از سری مقالات امنیت در وب ابتدا به صورت مفصل درباره مفهوم روش

پیشیری در بحث امنیت صحبت شد و بعد از آن روشهای مختلف حمله در این بستر

بیان شد و به ازای آنها سع شد تا تاثیرگذارین بر بخشهای مختلف از معماری استقرار

نرمافزار مشخص و وظایف تولیدکننده و استفادهکننده از نرمافزار بیان شود. در نهایت

نیز استانداردی برای این شیوه ناه به امنیت در وب معرف شد.

باید در نظر داشت که در دنیای امروز وب، شیوه پیشیری ی اصل انارناپذیر از

امنیت نرمافزارست و نیاز است به عنوان فرهن قالب در تمام شرکتهای تولیدکننده 

چه شرکت های بزرگ چند صد یا چند هزار نفری و چه شرکتهای استارت آپ

کوچ 5 تا 10 نفری مورد توجه ویژه قرار گیرد. این رویرد باعث مشود اطمینان از

دنیای وب در میان استفادهنندگان آن نه تنها تخریب نشود که ارتقا نیز پیدا کند و

امنیت به معنای واقع کلمه برای هر دو طرف تولیدکننده و استفادهکننده ایجاد شود.

در بخش بعدی به رویرد کشف تلاشها خواهیم پرداخت و «استاندارد معیار مشترک»

را به عنوان نمونهای از این نوع رویرد معرف خواهیم کرد.

پایان بخش دوم 
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درخواست دموی نرمافزارهای دیدگاه
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